
第 3 章 计算机网络操作系统 

( 知识点： 

● 网络操作系统 

● 用户和组、权限配置 

●  DNS服务器、DHCP服务器、Web服务器、FTP服务器、邮件服务器配置 

~ 难点： 

●  Web服务器、FTP服务器配置 

●  DNS服务器配置 

◆ 要求 

熟练掌握以下内容： 

●  Windows Server 2003的安装 

● 用户、组的创建与管理 

● 共享权限、NTFS权限、分布式文件系统的创建与管理 

●  DHCP服务器、DNS服务器配置 

●  Web服务器、FTP服务器配置 

了解以下内容： 

● 活动目录与域 

● 邮件服务器配置

3.1 常用网络操作系统简介 

操作系统是用户和计算机之间的接口，网络操作系统则是网络用户与计算机网络之间的接口。 

网络操作系统的基本任务是屏蔽本地资源与网络资源的差异性， 对整个计算机网络实施管理，并为 

用户提供统一的、方便的网络接口。网络操作系统控制和管理计算机系统内各种硬件和软件资源、 

有效地组织多道程序运行的系统软件，提供网络通信、资源管理、网络服务、网络管理、交互操作 

等功能。 

目前常用的网络操作系统平台有 NetWare、Windows  2000  Server、Windows  Server  2003/2008 
UNIX、Linux等。 

1．Windows Server 
20世纪末，微软公司为了抢占网络操作系统中高端市场，在Windows NT 4.0基础上开发，并 

倾力推出了Windows 2000 Server。在 2003年 4月，在Windows 2000 Server 的基础上，对服务器 

的可靠性、可伸缩性、可用性、安全性、方便管理方面进行提升，推出了Windows  Server  2003， 

在 2007年推出了Windows 2008 Server。目前Windows Server  2003是微软公司应用最广泛的网络 

操作系统。
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Windows  Server  2003支持即插即用、多任务、大内存、多处理器，采用了 NTFS文件系统、 

活动目录、文件加密、集群、XMLWeb服务等多项新技术，操作简便、扩展性强、支持软件丰富、 

兼容性好、安全可靠，成为目前市场上主流的网络操作系统。 
2．Linux 
Linux 是一种“自由软件” ，源代码公开，支持多种硬件平台、多种协议、多种文件系统，安 

全可靠，具有良好的可移植性。它完全遵循 POSLX标准，是真正的多任务、多用户系统，内置网 

络支持，能与 NetWare、Windows NT、OS/2、UNIX等无缝连接。由于是开源系统，其开发版本较 

多，但配套软件不太丰富，限制了其应用。 
3．UNIX 
1970 年，美国的电报电话公司（AT&T）在 Bell 实验室首先在 PDP­7 机器上实现了 UNIX 系 

统。1973年 Ritchie又用 C语言对 UNIX进行了重写。1976年正式公开发表了 UNIX V6版本，并 

开始向美国各大学及研究机构颁发 UNIX的许可证并提供了源代码。 
UNIX 系统是为多用户环境设计的，支持多用户、多任务的运行环境，具有内建的 TCP/IP 支 

持。采用模块化设计，文件系统可随意卸载，具有良好的开放性、稳定性和可移植性，采用完善的 

安全机制，集成多种功能，成为事实上的多用户、多任务操作系统的标准。目前 UNIX系统有多个 

版本，但版本之间并不兼容，适合于科学计算、大型网站等，是大型服务器操作系统的首选。 
4．NetWare 
NetWare是美国 Novell 公司的产品，1983 年，伴随着 Novell 公司的面世，NetWare局域网操 

作系统出现了。Novell 的 NDS 目录服务及后来的基于 Internet 的 e­Directory 目录服务是 NetWare 
中最具特色的功能。它提供优秀的文件服务和完善的打印服务，可靠性高，是 20世纪 90年代的主 

导网络操作系统。由于其主要是基于命令行方式，不易于使用，目前市场占用率不高。 

综合以上各种网络操作系统的特点，基于易用性、安全性、可靠性、兼容性、软件的支持等 

因素，Windows Server 已成为目前市场主流产品，本章主要讲述Windows Server 2003网络操作系 

统的应用。 

3.2  Windows Server 2003 配置 

Windows Server 2003主要版本有Windows Server 2003标准版、Windows Server 2003企业版、 
Windows Server 2003 Web版、Windows Server 2003 Datacenter 版，如图 3­1所示。 

图 3­1  Windows Server 2003主要版本 

Windows Server 2003 
标准版 服务器 

服务器 

Windows Server 2003 
Datacenter 版 

Windows Server 2003 
企业版 

Windows Server 2003 
Web版 

Web服务器 

服务器
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l  Windows Server 2003标准版 
Windows Server 2003标准版主要面向小企业及部门级应用。 

l  Windows Server 2003企业版 
Windows Server 2003企业版面向中型企业，支持 8路 CPU、32GB内存、8节点集群。 

l  Windows Server 2003 Datacenter 版 
Windows Server 2003 Datacenter 版可以满足大型企业的各种网络应用，为大负载、关键性应用 

而设计，支持 32路 CPU、64GB内存、8节点集群。 

l  Windows Server 2003 Web版 
Windows Server 2003 Web版针对Web应用服务的企业， 专为用作Web服务器而构建的操作系 

统，通过 IIS 6.0服务器的部署，使用.NET框架技术提供一个快速开发和部署 XMLWeb服务和应 

用程序的平台。 

3.2.1  Windows Server 2003 安装 

Windows  Server  2003  的安装对硬件有一个基本的要求，最小  CPU 主频为  133MHz，建议 
550MHz以上，内存最小 128MB，建议 256MB以上，硬盘剩余空间在 2GB以上。Windows Server 
2003 支持大多数的最新硬件设备，安装过程中会自动检测硬件兼容性。如果有不在列表中的硬件 

设备，须找硬件厂家获取相应的驱动程序方可使用。 

一、安装前的规划 

在安装Windows Server 2003之前须对系统进行规划， 主要包括磁盘分区选择、 文件系统选择、 

工作组和域的选择以及授权模式的选择 4个方面。 
1．磁盘分区选择 

如果执行全新安装，根据实际需求划分磁盘分区的大小即可；如果安装双系统，则需要提前 

预留足够的剩余硬盘空间，并在安装系统时选择对应的硬盘空间创建分区。 图  3­2  是在安装 
Windows Server 2003时，选择准备安装系统的磁盘分区的界面。 

图 3­2  选择磁盘分区界面 

2．文件系统选择 
Windows Server 2003支持 FAT、FAT32、NTFS三种文件系统，如果需要运行早期的操作系统， 

则需将分区的文件系统设置为 FAT或 FAT32， 否则选择NTFS文件系统。 NTFS支持活动目录、 域、
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文件加密、单个文件权限设置、远程存储、磁盘活动恢复记录、磁盘配额等多项功能，并可以更好 

地支持大驱动器， 它是安装Windows Server 2003的首选文件系统。 图 3­3是在安装Windows Server 
2003时选择文件系统的界面。 

图 3­3  选择文件系统界面 

3．工作组和域的选择 

对于不需要集中管理的小型网络，可以选用工作组方式。工作组方式各成员之间平等，网络 

资源分散存放，配置简单，但安全可靠性较差，不便于管理。采用域方式，网络资源统一存放在域 

控制器的 AD中，便于管理，安全可靠，是安装Windows  Server  2003的首选。图 3­4是工作组和 

域的选择界面。 

图 3­4  工作组和域的选择界面 

需要注意的是：在安装网络中的第一台Windows Server 2003服务器时，只能将其选为工作组 

方式，然后通过运行 Dcpromo 命令安装活动目录后，方可将其加入域中。安装其他服务器时，可 

以直接将其加入网络已有的域中。
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4．授权模式的选择 

在Windows Server 2003中可以选择“每设备或每用户”授权模式和“每服务器”授权模式。 

l “每设备或每用户”授权模式。 

要求每台客户端计算机都需要一个“客户端访问许可证” （CAL）。使用一个  CAL，一个特定 

的客户端计算机可以连接到任意数量的Windows Server 2003上。 

l “每服务器”授权模式。 

要求与服务器的每个并发连接都需要一个“客户端访问许可证” （CAL）。这意味着在任何时 

候，这台Windows Server 2003都可以支持固定数量的连接。图 3­5是安装Windows Server 2003时 

授权模式的选择界面。 

图 3­5  授权模式的选择界面 

二、Windows Server 2003的安装 
Windows Server 2003的安装方法比较简单，常用的有光驱安装、直接安装和网络安装 3种， 

建议采用光驱安装。使用光驱安装Windows Server 2003的安装过程可以分为字符界面安装和图形 

界面安装两大部分，主要步骤如下： 

（1）设置计算机的启动顺序。将光驱设置为第一个启动的设备，插入  Windows  Server  2003 
安装光盘，启动计算机开始安装。 

（2）选择安装 SCSI 或者 RAID 设备，加载必要驱动。如果服务器中安装有 RAID 卡、SCSI 
等设备时，在安装过程中需要安装相应驱动，在复制文件之前安装向导会提示按 F6键。然后在随 

后的操作界面中按 S键，从服务器自带的驱动盘中安装相应的设备驱动程序。 

（3）磁盘分区、文件系统选择并格式化硬盘。根据安装前的规划，选择相应的磁盘分区和所 

需的文件系统，然后格式化硬盘。相关操作界面如图 3­2和图 3­3所示。 

（4）复制系统文件，输入产品密钥。 

（5）选择授权模式。根据安装前的规划选择相应的授权模式，相关操作界面如图 3­5所示。 

（6）设置计算机名称和管理员密码。 

（7）选择工作组或计算机域。根据安装前的规划进行工作组和域的模式选择，相关操作界面 

如图 3­4所示。
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三、注意事项 

（1）多操作系统的安装。安装多操作系统时，先安装低版本系统，再安装高版本系统。尽量 

不要把多个操作系统安装在同一个分区，以免把先前的操作系统或应用程序覆盖掉。 由于无法共享 

应用程序，因此应该为每一套操作系统分别安装所需要的应用程序。 

（2）及时安装最新的系统补丁程序 Service Pack。 

（3） 关闭事件跟踪程序。Windows Server 2003安装完后，每次关闭或重启系统都要说明理由， 

如图 3­6所示。这种方式使用起来比较麻烦，为了恢复简洁的关闭系统界面，可以在“组策略编辑 

器”窗口中关闭事件跟踪程序来方便使用。 

图 3­6  关闭系统界面 

具体操作步骤如下： 

（1）运行 gpedit.msc程序，打开“组策略编辑器”窗口。 

（2）在“组策略编辑器”窗口中选择“本地计算机策略”中的“计算机配置”，展开“管理 

模板” ，从“系统”中选择“显示‘关闭事件跟踪程序’ ”选项，如图 3­7所示。 

图 3­7  “组策略编辑器”窗口 

（3）双击‘显示“关闭事件跟踪程序’ ”选项，打开其属性界面，选择“已禁用”单选项， 

如图 3­8所示。 

以后关闭或重启系统将不再要求说明原因，出现图 3­9所示界面，可以直接关闭或重新启动系统。
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图 3­8  “显示‘关闭事件跟踪程序’属性”对话框 图 3­9  简洁关闭系统界面 

四、活动目录及域控制器的安装 

在网络操作系统中，目录服务是指系统存取信息的方式。活动目录是一种分布式的目录服务， 

以树型目录的形式显示网络上的可用资源， 实现资源的动态管理。 活动目录的逻辑结构有域、 域树、 

森林。 

（1）域。域是安全的边界，是一个区域的资源的目录汇总。域内的资源统一由域控制器管理。 

用户一次登录就可访问所有的网络资源。在Windows Server 2003中安装活动目录后就构成了域， 

安装了活动目录的服务器称为域控制器。 

域控制器的主要功能是为网络用户和计算机提供目录服务、存储目录数据、 管理域用户和域 

之间的交互作用（包括用户登录过程、验证和目录搜索）等。 

在基于域的Windows 2003网络中，必须最少有一个域控制器，可以有多个域控制器，多个域 

控制器相互之间通过“复制”机制进行数据库的同步。 

由于域管理的资源众多，为了方便管理，可以在域中将不同的资源进行逻辑组合，这就是组 

织单元（OU）。 

（2）域树。共用连续名字空间的域就组成了一个目录树，称为域树。目录树中的第一个域被 

称为目录树的根域，同一目录树中的其他域则被称为子域。域树是由一个根域和多个子域构成的。 

（3）森林。共享相同的活动目录架构、目录配置和复制信息，但不共享连续的  DNS 名称空 

间的域树构成森林。 森林中第一棵域树的根域称为森林的根域， 森林根域的管理员称为森林管理员， 

森林管理员在森林中权利最大。拥有不同域树的公司之间合并将构建一个森林，这是一个典型的森 

林应用实例。 
1．安装域控制器的要求 

在Windows Server 2003中，安装域控制器的服务器需要满足如下要求： 

l 必须拥有固定的 IP地址。 

l 安装 TCP/IP协议。 

l 配置了 DNS。 

l 采用 NTFS文件系统。 

l 有足够的磁盘剩余空间。 

l 安装的用户账号有足够的权限，建议采用管理员 Administrator。
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2．安装域控制器前的规划 

（1）规划 DNS。如果已经在互联网中注册 DNS域名，建议使用已注册的 DNS域名。今后该 

服务器连入互联网后就可直接使用；否则，需要卸载活动目录并重新安装，才可以修改域名。 

（2）规划域的结构。活动目录的逻辑结构可以选择单域和多域，多域是指创建域树和森林。 

对于小型网络一般采用单域模式，但在下列情况下建议采用多域模式： 

l 由于数据安全的需要，部门之间要求使用不同的密码。 

l 网络管理的资源、对象众多。 

l 各部门要求拥有不同的互联网注册域名。 

l 网络中计算机地理位置分布分散。 

（3）注意事项。 

l 每个域中至少创建一个域控制器。 

l 限制域使用的个数，在满足需要的前提下越少越好。 

l 组织单位的层次、包含对象不要过多。 

l 安装活动目录后，服务器的开机和关机时间变长，且系统的执行速度变慢。 
3．域控制器的安装 

域控制器可以使用 Dcpromo命令安装，也可以在“配置服务器向导”中启动“Active Directory 
安装向导”来完成。图 3­10是安装域控制器时选择域控制器类型的界面。 

图 3­10  选择域控制器类型界面 

3.2.2 用户与组的管理 

一、用户账号 

用户账号是用户在网络上的标识号，它赋予每个用户使用网络资源的权限，为了方便使用和 

管理，建议给每个用户单独创建一个用户账户。 
1．用户账号的分类 

在Windows Server 2003中，用户账号分为两类：本地用户账号和域用户账号。 

l 本地用户账号 

本地用户账号是在Windows Server 2003本地建立的用户账户。 用户拥有使用本地资源的权限， 

存在于本地数据库 SAM中，SAM的路径为%systemroot%\system32\config\SAM。
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l 域用户账号 

域用户账号存在于域控制器的活动目录中，如果网络中有多个域控制器，可以在任何域控制器 

上创建新的域用户账户，因为这些域控制器都是对等的。当在一个域控制器上创建新的用户账户时， 

这个域控制器会把信息复制到其他域控制器，从而确保该用户可以登录并访问任何一个域控制器。 
2．内置的用户账号 
Windows Server  2003安装后会自动创建多个用户账号，并且赋予其相应的权限，这些用户账 

号称为内置账号， 内置账号是不允许用户删除的。最常用的两个内置账号是Administrator和Guest。 

l  Administrator 
初次安装系统后的预设系统管理员具有对服务器的完全控制权限，并可以根据需要向用户指派 

用户权利和访问控制权限。由于该用户账户为大家共知，权限最高，但无法删除和禁用，因此它是 

黑客非法进入系统的首选破解目标。为了系统安全，建议将 Administrator改名，设置复杂密码。 

l  Guest 
Guest（来客）账号是为临时需要使用网络资源的用户设置的，它不能删除，但可改名与禁用。 

系统安装后，Guest账户默认状态是禁用的。因此如果无特殊需要，建议不要启用。 

通常，我们使用管理员账号（Administrator）管理计算机，进行相应的 Server 配置。在域或计 

算机中没有固定账号的用户临时访问域或计算机时使用来宾账号（Guest）。 
3．用户账户的使用与管理 

本地用户账户可以通过“计算机管理”窗口中的“本地用户和组”进行设置和管理，如图 3­11 
所示。图 3­12是创建一个用户名为 user1、密码为 1234的“新用户”设置对话框。 

图 3­11  本地用户配置窗口 图 3­12  “新用户”对话框 

域用户账户则需要通过“管理工具”中的“Active  Directory 用户和计算机”窗口进行配置， 

如图 3­13和图 3­14所示。 

（1）用户名。用户账户具有唯一性，不能与被管理的计算机的其他用户或组名称相同。用户 

名不区分大小写，最长 20个字符，可以使用 26 个字母（大小写均可）、数字、符号等，但特殊字 

符如" / \ [ ] : ; | = , + * ? < >不可用。 

（2）用户密码。用户密码是用来保护用户账户不被非法使用，其严格区分大小写，密码长度 

建议 8位以上，最长允许 128位。在创建用户账号时有四个密码相关选型，配置时需要合理选择。
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图 3­13  域用户和组配置窗口 图 3­14  创建域用户对话框 

l 用户下次登录时须更改密码 

这是默认选项，强迫用户在初次登录系统时自己更改密码，更改后，管理员也无法知晓其密 

码。既保证了密码的安全，又便于用户记忆。 

l 用户不能更改密码 

“用户不能更改密码”是针对共享账号，为了方便大家访问，不允许用户更改密码，更改密 

码工作由管理员来完成。 

l 密码永不过期 

密码默认  42 天过期，设置“密码永不过期” ，则密码不受时间限制。为了系统安全，建议不 

要对管理员账户启用“密码永不过期” 。 

l 账户已锁定 

用户无法以该账户登录，但该用户账号数据仍存在账户数据库内，需管理员将该账户重新启 

用后方可使用。为新员工提前创建的用户账号、暂时不用的用户账号建议禁用。 

（3）用户账号属性。本地用户账号属性比较简单，这里重点分析一下域用户账号属性。域用 

户账号属性选项比较多，如图 3­15所示。 

图 3­15  域用户属性对话框
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在图 3­15 中，可以设置用户账号的过期时间，方便用户账号的管理。需要注意的是，对管理 

员账号的过期时间设置一定要慎重， 避免出现管理员账号过期而无法管理系统的情况出现。 单击 “登 

录时间”按钮，进入“用户的登录时间”对话框，如图 3­16所示。 

默认情况下，系统的用户账号可以随时访问网络，在图 3­16 中设置该用户账号使用网络的时 

间为工作日的 8:00～19:00，避免用户在非指定时间段访问网络，加强了网络的安全。 

在图 3­15中，单击“登录到”按钮，进入“登录工作站”对话框，如图 3­17所示。默认情况 

下，用户账号可以访问域中所有的计算机，如果有特殊需要，可以在图 3­17中进行设置。 

图 3­16  “用户的登录时间”对话框 

图 3­17  “登录工作站”对话框 

4．命令实现本地用户账号的创建与管理 

（1）查看当前系统现有的用户账户：net user。 

示例：输入命令，查看当前系统现有的本地用户账户信息（黑体字为命令，下同） 。 
C:\> net user 

\\XHZD­2C85610BDD 的用户账户 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Administrator  Guest                                        liu_wdong 
SUPPORT_388945a0            user1 

以上信息表明，系统当前有 5个用户。
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（2）查看用户账户信息：net user 用户名。 

示例：输入命令查看用户账户 user1的相关信息。 
C:\>net user user1 
用户名  user1 
全名  user1 
注释 测试用户 

用户的注释 

国家(地区)代码  000 (系统默认值) 
账户启用  Yes 
账户到期 从不 

上次设置密码  2013­5­5 16:04 
密码到期  2013­6­17 14:51 
密码可更改  2013­5­15 16:04 
需要密码  Yes 
用户可以更改密码  Yes 
允许的工作站  All 
登录脚本 

用户配置文件 

主目录 

上次登录 从不 

可允许的登录小时数  All 
本地组成员  *Users 
全局组成员  *None 

以上是用户账号 user1的信息，包括用户名、全名、设置密码时间、密码到期时间等。 

（3）创建用户账户：net user  用户名 密码  /add 
示例：创建一个用户名为 user2、密码为 123456的用户，并测试是否创建成功。 

C:\> net user user2 123456 /add 
C:\> net user 
\\XHZD­2C85610BDD 的用户账户 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
Administrator  Guest  liu_wdong 
SUPPORT_388945a0  user1  user2 

以上信息表明，用户账户 user2已成功创建。 

（4）修改用户账户密码：net user 用户名 密码。 

示例：修改用户 user2的密码为 1111。 
C:\> net user user2 1111 

（5）禁用用户账户：  net user  用户名  /active:no。 

示例：禁用用户 user2。 
C:\>net user user2 /active:no 

（6）启用用户账户：  net user  用户名  /active:yes。 

示例：启用用户 user2。 
C:\> net user user2 /active:yes 

（7）删除用户账户：  net user  用户名  /del。 

示例：删除用户 user2。 
C:\>net user user2 /del
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二、组账号 

组账号是用来管理对共享资源进行访问的用户账户的集合。组内的用户账户会获得组的所有 

权限。一个用户账户可以同时属于多个组，它将获得多个组的权限。 
1．组账号的分类 

与用户账号一样，在Windows Server 2003中，组账号也分为两类：本地组账号和域中的组。 

l 本地组账号 

本地组账号是在Windows Server 2003本地建立的组，只允许使用本地资源的权限，存在于本 

地数据库“安全账户管理器”SAM中。 

l 域中的组 

域中的组用于访问域中的资源，存在于域控制器的活动目录中。 
2．内置的本地组 

内置的本地组的功能是可以将内置的使用权利指派给用户，使这些用户直接具有本地全部或部 

分的系统管理控制权。内置的本地组主要有Administrators、Backup Operators、Guests和 Users等。 

l  Administrators 
系统管理员组，可以给自己赋予所有自己没有的权力，可以完全不受限制地存取本地计算机 

的资源。 

l  Backup Operators 
备份操作员组，可以忽略文件系统的权利，使用Windows备份工具进行备份/还原。即使是加 

密文件也可做备份，这样既可以保证文件系统的安全，又完成了备份/还原操作。 

l  Guests 
来宾组，组内成员是临时用户，只能享有管理员授予的存取指定权限的资源。 

l  Users 
普通用户组，每个新建的用户账号默认都属于该组。 
3．系统组 

系统组无法在Windows Server 2003所提供的工具中管理这些组的成员，Windows Server 2003 
为了某些管理上的方便，会使用系统组自动组织用户，这些组在设置权限时会看到。常用的系统组 

有 Everyone、Interactive、Network、Anonymous Logon 和 Dialup等。 

l  Everyone 
任何一个可以访问该计算机的用户都属于  Everyone 组，Guest 也是  Everyone 的成员。指定 

Everyone组权限时一定要小心，避免安全隐患。 

l  Interactive 
任何在本地登录的用户都属于 Interactive组。 

l  Network 
通过网络连接到本地的用户都属于 Network组。 

l  Anonymous Logon 
匿名登录的用户都属于 Anonymous Logon 组。 

l  Dialup 
任何利用拨号方式连接本地的用户都属于 Dialup组。 
4．组账户的使用与管理 

本地组账户可以通过“计算机管理”窗口中的“本地用户和组”进行设置和管理，如图 3­18
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所示。图 3­19是创建一个组名为 group1、成员包含用户 user1的组的对话框。 

图 3­18  “计算机管理”窗口 图 3­19  创建本地组的对话框 

域中的组则需要通过“管理工具”中的“新建对象－组”进行配置，如图 3­20所示。 

图 3­20  “新建对象－组”对话框 

从图 3­20 中可以看出，组的性质由“组作用域”和“组类型”共同决定。组作用域指定该组 

的适用范围，分为本地域、全局、通用 3种。组类型包括安全组和通讯组。 
5．命令实现本地组的创建与管理 

同用户账号一样，本地组账号也可以通过命令来创建与管理。 

（1）查看当前系统现有的组账户：net localgroup。 

示例：输入命令，查看当前系统现有的本地组（黑体字为命令，下同） 。 
C:\> net localgroup 
\\XHZD­2C85610BDD 的别名 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
*Administrators 
*Backup Operators 
*Distributed COM Users 
*group1 
*Guests
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*HelpServicesGroup 
*Network Configuration Operators 
*Performance Log Users 
*Performance Monitor Users 
*Power Users 
*Print Operators 
*Remote Desktop Users 
*Replicator 
*TelnetClients 
*Users 

以上信息表明，本机共有 15个本地组。 

（2）查看指定组账号信息：net localgroup 组名。 

示例：输入命令，查看本地组 group1的相关信息。 
C:\> net localgroup group1 
别名  group1 
注释 

成员 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
user1 

以上信息表明，本地组 group1只有 1个成员 user1。 

（3）创建组账户：net localgroup 组名  /add。 

示例：输入命令，创建本地组 group2。 
C:\> net localgroup group2 /add 

（4）将用户加入组：net localgroup 组名 用户名  /add。 

示例：输入命令，将 user2加入本地组 group1。 
C:\> net localgroup group1 user2 /add 

此时输入命令，查看 group1显示以下信息： 
C:\> net localgroup group1 
别名  group1 
注释 

成员 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
user1 
user2 

以上信息表明，user2已经加入到 group1中。 

（5）删除组账户：net localgroup 组名  /del。 

示例：输入命令，删除本地组 group2的相关信息。 
C:\> net localgroup group2 /del 

三、注意事项 

（1）每个用户或组都有唯一的 SID。 

（2）本地用户和组不是  AD 的一部分，在域控制器中， “本地用户和组”是禁用的。在“计 

算机管理”窗口中已经没有“本地用户和组”工具，如图 3­21所示。 

（3）不要直接给用户设置权限，可以先将用户加入指定的组，然后设置组权限，从而实现用 

户的权限。 

（4）OU是组织单元，注意其与组的区别。
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图 3­21  禁用的本地用户和组 

3.2.3 权限管理 

一、共享权限 

在Windows Server 2003中，为了实现文件的共享，使多个用户可以通过网络同时访问一个文 

件，需要对该文件所在的文件夹配置共享权限。注意不能设置共享文件，只能设置共享文件夹，共 

享权限对本地用户不起作用。 
1．共享文件夹配置 

共享文件夹的配置是在文件夹的“属性”对话框中选择“共享”选项卡进行设置的，如图 3­22 
所示。 共享文件夹默认以文件夹名为共享名， 对网络访问用户数没有限制， 可以根据需要进行修改。 

单击“权限”按钮，进入权限设置对话框，如图 3­23所示。系统默认 Everyone组拥有读的权限。 

文件夹共享可以设置三种权限：读取、更改、完全控制，其相关含义如表 3­1所示。 

图 3­22  共享文件夹设置对话框 图 3­23  共享权限设置对话框
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表 3­1  共享权限含义 

权限 允许用户执行的操作 

读取 
查看文件名和子文件夹名、查看文件中的数据、运行程序文件，是指派给 Everyone组的默 

认权限 

更改 
添加文件和子文件夹、更改文件中的数据、删除子文件夹和文件以及所有“读取”权限允 

许的操作，不是任何组的默认权限 

完全控制 
所有“更改”和“读取”权限所允许的操作，对于 NTFS 文件和文件夹还拥有更改权限， 

是指派给本机上的  Administrators 组的默认权限 

实际应用中，要根据需要设置合理的权限，图 3­24中设置组 group2对 test共享“读取”权限， 

则该组的成员用户通过网络访问时，只能执行“读取”权限允许的操作，如果其在该共享文件夹内 

创建文件夹，系统将提示如图 3­25所示的错误信息。 

图 3­24  设置读取权限窗口 图 3­25  权限错误提示对话框 

2．访问共享文件夹 

设置好共享后，从网络访问共享文件夹的常用方法有网上邻居、网络映射和 UNC访问 3种。 

（1）网上邻居。通过“网上邻居”查找到指定的计算机，访问其共享文件夹。在图 3­26中， 

通过网上邻居查找到计算机 Xhzd­2c85610bdd后，打开其共享文件夹，如图 3­27所示。 

图 3­26  网上邻居窗口
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图 3­27  打开共享文件夹窗口 

（2）网络映射。将共享文件夹映射为本地的一个盘符，访问该资源就如同访问本地盘一样方 

便。在图 3­28中，将计算机 Xhzd­2c85610bdd 的共享文件夹映射为本地的 T 盘，并选择登录时重 

新连接，保证下次登录时该映射仍然有效。 

（3）UNC 访问。在命令行中输入“\\计算机名或者  IP 地址\共享名”命令即可访问对应的共 

享文件夹，图 3­29 中输入\\Xhzd­2c85610bdd\test 就可以访问计算机 Xhzd­2c85610bdd 上共享  test 
文件夹。 

图 3­28  “映射网络驱动器”对话框 图 3­29    UNC访问对话框 

3．隐含共享 

如果设置的共享名的最后一个字符是“$” ，则该共享为隐含共享，通过网上邻居是无法看到 

的。在图 3­27 中只显示了计算机 Xhzd­2c85610bdd 上的普通共享，通过这种方式是无法访问隐含 

共享的。用户访问隐含共享必须知道共享名，可以利用UNC方式访问。 
4．管理共享文件夹 

通过“计算机管理”窗口中的“共享文件夹”可以方便地管理共享。在图 3­30 中显示了该计 

算机所有的共享（包括隐含共享）以及客户端的连接数。 

如果想断开某个用户对本机的共享连接，可以在“会话”中选择该用户并右击，从弹出的快 

捷菜单中选择“关闭会话”命令即可完成，如图 3­31所示。
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图 3­30  共享管理工具窗口 

图 3­31  会话管理工具窗口 

5．网络命令实现共享 

（1）显示本机的共享资源：net share。 

示例：输入命令显示本机的共享资源（黑体字为命令，下同） 。 
C:\> net share 
共享名 资源 注释 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
C$  C:\  默认共享 
ADMIN$  C:\WINDOWS  远程管理 
IPC$  远程  IPC 
lx  C:\lx 
test  C:\test 

以上信息显示，本机共有 5个共享，其中包括 3个隐含共享。 

（2）创建共享资源：net share 共享名=路径。 

示例：输入命令，将本机的 C:\kh 创建为共享，共享名为 hhh。 
C:\>  net share hhh=c:\kh 

hhh 共享成功。 
C:\> net share
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共享名 资源 注释 
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­ 
C$  C:\  默认共享 
ADMIN$  C:\WINDOWS  远程管理 
IPC$  远程  IPC 
hhh  C:\kh 
lx  C:\lx 
test  C:\test 

（3）删除共享资源：net share 共享名  /delete。 

示例：输入命令，删除本机的共享 hhh。 
C:\> net share hhh /del 

hhh 已经删除。 
6．用户的有效权限 

当用户属于多个组，而多个组都对某个文件夹拥有不同的权限时，该用户对这个文件夹的有 

效权限采用累加和拒绝优先原则。 

l 累加原则 

用户对某个文件夹的有效权限是分配给这个用户和该用户所属的所有组的共享权限的总和。 

l 拒绝优先原则 

当用户对某文件夹拥有拒绝权限和其他权限时，拒绝权限优先于其他权限。 

例如，user1同时是组 group1、group2 的成员，group1、group2分别对共享文件夹 test拥有读 

和完全控制的权限，则 user1将继承组 group1、group2的权限，采用累加原则，其对共享文件夹 test 
拥有完全控制的权限。 

二、NTFS权限 

在Windows Server 2003中，针对 NTFS文件系统可以设置文件和文件夹的 NTFS权限，该权 

限可以控制网络用户和本地用户对该文件或文件夹的访问权限。 
1．NTFS文件权限 
NTFS文件权限有 5种，其含义如表 3­2所示。 

表 3­2  NTFS文件权限 

权限名称 权限含义 

读取 读文件以及查看文件的属性、所有权和权限等 

写入 可以覆盖文件、更改文件的属性以及查看文件的所有权和权限，但不可以更改文件内的数据 

读取及运行 执行应用程序以及“读取”权限所允许的操作 

修改 拥有“写入”权限和“读取并运行”权限所允许的操作，可以修改和删除文件、更改文件名 

完全控制 拥有所有 NTFS文件权限，包括修改权限、取得所有权等 

2．NTFS文件夹权限 
NTFS文件夹权限有 6种，其含义如表 3­3所示。 

表 3­3  NTFS文件夹权限 

权限名称 权限含义 

读取 查看文件夹内的文件和子文件夹，查看文件夹属性、所有权和权限等 

写入 在文件夹内创建新文件和子文件夹、更改文件夹属性以及查看文件夹的所有权和权限等
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续表 

权限名称 权限含义 

列出文件夹目录 拥有“读取”权限所允许的操作以及进入子文件夹功能 

读取及运行 拥有“读取”权限和“列出文件夹目录”权限所允许的所有操作，并具备运行权限 

修改 
拥有“写入”权限和“读取及运行”权限所允许的所有操作，并具备删除文件夹、改变 

子文件夹名等功能 

完全控制 拥有所有 NTFS权限，包括修改权限、取得所有权等 

3．NTFS权限的配置 
NTFS权限的配置是在文件或文件夹的属性对话框中选择“安全”选项卡进行设置的。 
NTFS文件夹权限设置界面如图 3­32所示。可以看出，文件夹权限包括“完全控制” 、 “修改” 、 

“读取和运行” 、 “列出文件夹目录” 、 “读取” 及 “写入” 。 如果还想进一步细分权限， 可以在图 3­32 
中单击“高级”按钮，打开如图 3­33 所示的“高级安全设置”对话框。单击“编辑”按钮，就可 

以打开“权限项目”对话框，如图 3­34 所示。在“权限项目”对话框中，可以灵活地选择权限、 

组合权限。 

图 3­32  NTFS文件夹权限设置对话框 图 3­33  “高级安全设置”对话框 

图 3­34  “权限项目”对话框
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4．用户的有效权限 

当用户属于多个组，而多个组都对某个文件或文件夹拥有不同的  NTFS 权限时，该用户对这 

个文件或文件夹的有效 NTFS权限采用累加性、拒绝优先、文件权限优先于文件夹权限的原则。 
5．共享与 NTFS权限的配合 

如果某个文件夹同时设置了共享权限和 NTFS权限，则最终权限选择二者中最严格的设置。 

三、分布式文件系统 

当需要频繁访问多个网络共享文件夹时，用网上邻居、网络映射、UNC 访问都不太方便。此 

时可以采用Windows Server 2003中的分布式文件系统来实现。 

分布式文件系统（DFS）可以使用户方便地访问和管理物理上分布在网络各处的文件。通过 
DFS，可以使分布在多个服务器上的文件挂接在统一命名空间下，如同位于网络上的一个位置一样 

显示在用户面前。用户在访问文件时不再需要知道和指定它们的实际物理位置。更为方便的是，目 

标的物理位置的更改也不会影响用户访问文件夹。例如，某公司承接了一个设计项目，由一个项目 

经理和不同部门的 3个设计师共同完成，每人负责一个模块，并且相互之间有很多数据、资料需要 

共享。4 个设计师设计的资料分别存放在网络中不同的服务器上，设置 DFS，如图 3­35 所示，使 

得所有资料如同存储在一个本地计算机上一样。这样，用户可避免为查找需要的信息而访问网络上 

的多个位置。为了保证数据安全，DFS 管理使用标准  NTFS 权限和文件夹共享权限，确保只有授 

权的用户才能访问敏感数据。 

图 3­35    DFS设置示意图 

1．分布式文件系统的类型 

实施分布式文件系统有两种方式：独立的根目录分布式文件系统和域根目录分布式文件系统。 

后者将分布式文件系统放置在活动目录中，安全性能更高。 
2．分布式文件系统操作 

（1）创建一个共享文件夹。在 NTFS分区上创建一个空文件夹，例如 DFSLX，将其设置为共 

享文件夹，作为分布式文件系统的容器，存放网络中需要访问的共享文件夹的链接。 

（2）建立 DFS根目录。运行“管理工具”的“分布式文件系统” ，新建 DFS根目录，可以选 

择建立独立的根目录或者域根目录的选项，如图 3­36所示。
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图 3­36  DFS根目录类型选择对话框 

如果希望利用活动目录统一管理 DFS，则选择域根目录，否则选择独立根目录，图 3­36中选 

择的是“独立的根目录”单选项。然后需要在其后的对话框中将 DFS 根目录指向前面已创建的共 

享文件夹，如图 3­37所示。必须为该根目录设置一个唯一的名称，该名称就是共享文件夹的名称。 

图 3­37  DFS根目录名称设置对话框 

（3）建立 DFS链接。DFS根目录创建后，需在 DFS根目录新建 DFS链接，为网络中需要访 

问的共享文件夹指定链接名称。在图 3­38中新建了一个DFS链接 p1，其对应的共享文件夹是计算 

机 XH­THINK上的 Users。图 3­39是创建完所需的 DFS链接后的界面，图中创建了两个 DFS链接 
p1、p2。 

图 3­38  “新建链接”对话框 图 3­39  创建好 DFS链接后的界面
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（4）访问 DFS 根目录。由于 DFS 根目录中存放的是需要访问的共享文件夹的链接，因此直 

接打开共享文件夹是不能访问 DFS 根目录的，图 3­40 是直接打开 DFS 根目录报错的界面。访问 
DFS  根目录可以利用网络映射、UNC  路径等方法，图  3­41  是利用网络映射将分布式文件系统 
DFSLX映射为本地的 X盘，打开 X盘就可以直接访问该系统了。 

图 3­40  直接打开 DFS根目录报错的界面 图 3­41  网络映射 DFS根目录的界面 

3.2.4  DNS服务器配置 

在 TCP/IP 网络中，IP 地址是用来区分网络中每一台计算机的。每个网站都有一个 IP 地址， 

但人们访问它时却很少使用 IP地址， 而使用的是方便易记的域名， 二者之间的桥梁就是 DNS， DNS 
的作用就是域名解释，可以实现域名与 IP地址之间的转换。 

一、DNS 域名空间 

域名采用层次的和逻辑的树形结构，其基本格式是：域主机名.…  .三级域名.二级域名.顶级域 

名。域名内不分大小写。域名分为绝对域名和相对域名。为了简化实现，整个域名的长度不得大于 
255个字节。域名空间有根域、顶层域、二级域、子域、区域之分。 

（1）根域是没有命名的树根，它是所有域的汇总。 

（2）顶层域有几百个，分为三种：普通域、国家域、反域。 

（3）二级域。位于顶层域下面的域，可以顺序下排，称为二级域、三级域、四级域等。一个 

域如果是在另一个域下，则称它为这个域的子域。即使是顶层域也是根域的子域。 

（4）主机名称。主机名称是在域名系统（DNS）中用来唯一标识某个域中的计算机的。它与 

计算机名不同，计算机名是在Windows系统中用来唯一标识网络中的计算机的。 

二、DNS服务器的管理 
DNS服务器以区域为单位进行管理，区域是一个独立管理的 DNS子树。基于区域方式的域名 

有两种常用的划分方式。 
1．主机名+区域名 

例如，域名 www.xhsq.edu.cn 中可以将 xhsq.edu.cn 设置为区域，www则为区域 xhsq.edu.cn下 

的主机。 
2．主机名+子域名+区域名 

例如， 域名 www.xhsq.edu.cn 中可以将 edu.cn设置为区域， xhsq设置为子域， www为子域 xhsq 
下的主机；或者将 cn设置为区域，edu设置为一级子域，xhsq设置为二级子域，www为二级子域 
xhsq下的主机。 

三、DNS服务器的类型 
DNS 服务器的类型主要有主 DNS 服务器、辅 DNS 服务器、前向 DNS 服务器、从属 DNS 服
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务器和只缓存 DNS服务器 5种。 

四、主 DNS服务器的安装与配置 
1．DNS组件的安装 

在Windows Server 2003中， 为了实现域名解析， 需要通过Windows组件向导安装 “网络服务” ， 

如图 3­42所示，然后单击“详细信息”按钮，在“网络服务”对话框中选中“域名系统（DNS） ” 

复选项，如图 3­43所示，单击“确定”按钮，开始安装DNS组件。安装过程中，系统会提示插入 
Windows Server 2003系统光盘，从中选择系统文件进行安装。 

图 3­42  选择网络服务组件对话框 图 3­43  选择域名系统（DNS）组件对话框 

2．添加 DNS服务器 

安装 DNS 组件后，在“管理工具”窗口中就添加了 DNS 工具，选择 DNS 工具进入 DNS 配 

置界面，默认状态是系统将本机添加为 DNS服务器。需要注意的是，DNS服务器必须使用固定 IP 
地址，以便于网络访问。图 3­44是安装 DNS组件后进入 DNS工具显示的界面。 

图 3­44  DNS工具管理界面 

3．添加 DNS的正向区域 

右击“正向查找区域” ，在弹出的快捷菜单中选择“新建区域”命令，出现“新建区域向导” 

对话框，如图 3­45 所示。区域的类型有主要区域、辅助区域、存根区域 3 种，选择“主要区域” 

是创建主 DNS服务器的区域，选择“辅助区域”是创建辅助 DNS服务器的区域，选择“存根区域”



第 3章 计算机网络操作系统  119 

则含有该区域的服务器对该区域没有管理权。 

选中“主要区域”单选项，进入“区域名称”对话框。假如需要创建域名 www.xhsq.edu.cn， 

则可以将区域设置为 xhsq.edu.cn，如图 3­46所示。 

图 3­45  “区域类型”选择对话框 图 3­46  “区域名称”对话框 

单击“下一步”按钮，系统将自动创建以该区域名命名的区域文件，完成区域的创建，本例 

的区域文件为 xhsq.edu.cn.dns。图 3­47是创建完区域后的界面。可以看到，在正向查找区域下面已 

经添加了 xhsq.edu.cn 区域。 

图 3­47  创建完区域后的界面 

4．新建主机名和 IP的对应 

在对应的区域或者子域中需要添加主机，并指定其对应的 IP 地址。选择对应的区域并右击， 

在弹出的快捷菜单中选择“新建主机”命令，在图 3­48 所示的“新建主机”对话框中输入主机名 

称 www和 IP地址 192.168.41.129，则新建的域名为 www.xhsq.edu.cn，其与 IP地址 192.168.41.129 
建立了一一对应的关系。图 3­49是域名创建成功的提示对话框。 

5．工作站的 DNS设置 

在客户端，为了使用 DNS 服务器上的域名解析，必须在其 TCP/IP 属性中指定为其做域名解 

析的服务器的 IP 地址，设置界面如图 3­50 所示。该图表明即使本机是 DNS 服务器，也需要在首 

选 DNS服务器中指定 DNS服务器的 IP地址，即本机 IP。
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图 3­48  “新建主机”对话框 图 3­49  域名创建成功提示对话框 

图 3­50  客户端指定 DNS服务器对话框 

6．域名测试 

域名可以使用 ping命令或者 nslookup命令来测试。 

（1）ping命令。使用 ping命令查看解析结果是否符合要求，其格式是“ping 域名” ，如果能 

够解析为对应的 IP地址，证明域名解析成功。下面是测试 www.xhsq.edu.cn 的过程： 
C:\ping www.xhsq.edu.cn 
Pinging www.xhsq.edu.cn [192.168.41.129] with 32 bytes of data: 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Ping statistics for 192.168.41.129: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli­seconds: 
Minimum = 0ms, Maximum = 0ms, Average = 0ms 

以上信息显示，www.xhsq.edu.cn 已经正确地解析为  192.168.41.129。需要注意的是，ping 不 

通不代表 DNS服务器一定有问题，只要能解析出 IP地址，就表示 DNS服务器是正常的。
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（2）nslookup命令。使用 nslookup命令查看解析结果是否符合要求，其格式是“nslookup 域 

名” ，如果能够解析为对应的 IP地址，证明域名解析成功。下面是测试 www.xhsq.edu.cn 的过程： 
C:\>  nslookup www.xhsq.edu.cn 
Server:    www.xhsq.edu.cn 
Address:    192.168.41.129 
Name:        www.xhsq.edu.cn 
Address:    192.168.41.129 

以上信息显示，www.xhsq.edu.cn已经正确地解析为 192.168.41.129。 

五、DNS子域的配置 
1．添加 DNS的子域 

如果域名中存在子域，则需要在创建区域后右击该区域，在弹出的快捷菜单中选择“新建域” 

命令，在该区域下创建子域。图 3­51是在 xhsq.edu.cn区域下新建子域 cwb的界面。 

图 3­51  “新建 DNS域”对话框 

2．在子域下新建主机 

子域下新建主机与区域下新建主机类似，右击相应的子域，在弹出的快捷菜单中选择“新建 

主机”命令，在弹出的“新建主机”对话框中输入主机名和对应的 IP地址即可。图 3­52所示对话 

框是在  cwb 子域下创建主机  www 与  IP  地址  192.168.41.1 对应的界面。其最后生成的域名为 
www.cwb.xhsq.edu.cn，如图 3­53所示。 

图 3­52  “新建主机”对话框 图 3­53  域名创建成功提示对话框 

3．域名测试 

图 3­54是域名 www.cwb.xhsq.edu.cn 的测试界面，从图中可以看到，用两种方法都测试成功。 

六、别名的设置 

为了使用方便，有些域名需要设置别名。别名的创建比较简单，其操作步骤如下： 
1．新建别名 

选择域名所在的区域或者子域，右击新建别名，在弹出的快捷菜单中选择相应命令，随后出 

现“新建资源记录”对话框，如图 3­55所示，输入别名和其对应的域名即可，在图 3­55中为域名 
www.cwb.xhsq.edu.cn 新建的别名为 pc1。图 3­56是别名创建成功后的界面，可以看出在 cwb子域 

中增加了一条别名记录。
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图 3­54  测试域名的窗口 

图 3­55  “新建资源记录”对话框 图 3­56  别名创建成功窗口 

2．测试别名 

别名的测试与域名测试一样，可以用  ping  命令和  nslookup  命令。图  3­57  是测试 
www.cwb.xhsq.edu.cn 的别名 pc1的界面。从图中可以可看出，别名测试成功。 

图 3­57  测试别名的窗口
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七、辅助 DNS服务器的配置 

辅助 DNS 服务器的配置比主 DNS 服务器更简单。首先，新建区域，在“区域类型”对话框 

中选择“辅助区域”单选项，如图 3­58所示。 

图 3­58  选中“辅助区域”单选项 

然后，单击“下一步”按钮，在弹出的“主 DNS 服务器”对话框中输入需要备份的主区域的 IP 
地址和区域名即可， 如图 3­59和图 3­60所示。 这样主DNS服务器的数据将备份到辅助DNS服务器上。 

图 3­59  输入主 DNS服务器 IP地址对话框 

图 3­60  输入主 DNS服务器区域名称对话框
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八、反向区域的配置 
DNS的域名解析分为两类：一类是域名翻译成 IP地址，这是正向解析，对应的区域是正向区 

域；另一类是将 IP地址翻译成域名，称为反向解析，对应的区域为反向区域。 

在 DNS 中选择反向查找区域，右击“新建区域” ，将出现如图 3­58所示的“区域类型”对话 

框，选择“主要区域”单选项，单击“下一步”按钮，随后出现“反向查找区域名称”对话框，输 

入反向区域的网络号，如图 3­61 所示。单击“下一步”按钮，生成反向区域文件，完成反向区域 

的创建。 

在反向区域中可以创建指针，建立 IP 地址与域名的对应关系，如图 3­62 所示，建立了 IP 地 

址 192.168.41.129与域名 www.xhsq.edu.cn的对应关系。 

图 3­61  输入反向区域网络号对话框 图 3­62  创建指针对话框 

3.2.5  DHCP 服务器配置 

TCP/IP 网络中的所有计算机都是通过 IP 地址进行标识的。一台主机获得 IP 地址的方法有两 

种：静态 IP和动态 IP。静态 IP必须手工在每一台计算机上分配 IP地址，动态 IP则由 DHCP服务 

器自动分配 IP地址。 
DHCP（Dynamic Host  Configuration  Protocol，动态主机配置协议）的作用是向主机动态分配 

IP地址及其他相关信息，DHCP采用客户端/服务器模式，DHCP服务器能够从预先设置的 IP地址 

池里自动给主机分配 IP 地址，它不仅能够保证 IP 地址不重复分配，也能及时回收 IP 地址，以提 

高 IP 地址的利用率。 

当网络中需要分配 IP地址的客户端较多时，采用静态分配 IP，需要为每一个客户端固定地分 

配一个 IP 地址，工作量大、占用 IP 地址资源多、容易出错；而采用动态 IP 配置时，由服务器自 

动地分配 IP地址、子网掩码、默认网关等相关信息，可以保证客户端总是使用正确的 IP地址配置。 

最重要的一点是，由于是动态获取，没有必要为每一台客户端固定地分配一个 IP地址，提高了 IP 
地址的使用效率，并且特别适合移动办公。 

一、DHCP的工作原理 
DHCP  服务器通过广播方式与客户端通信，完成  IP  地址的动态分配，其工作过程分为 

DHCPDISCOVER、DHCPOFFER、DHCPREQUEST和 DHCPACK 4个步骤。
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1．DHCP客户机首次登录网络 

（1）DHCPDISCOVER。需要申请 IP地址的客户端使用 0.0.0.0作为源地址，255.255.255.255 
为目标地址，发送广播帧申请 IP，为了便于识别，广播帧中包含该客户端的硬件地址和主机名称， 

发送间隔为 1s、9s、13s和 16s。如果在指定时间内无法获得 IP地址，则该客户端将使用保留的私 

有 IP地址 169.254.x.y，子网掩码为 255.255.0.0。 

（2）DHCPOFFER。网络中的 DHCP服务器收到客户端发来的申请 IP地址广播帧后，将使用 

自己的 IP 作为源地址，255.255.255.255 为目标地址，发送广播帧，该广播帧中包括它准备分配给 

指定客户端（通过硬件地址识别）的 IP地址、子网掩码、IP地址的有效时间等信息。 

（3）DHCPREQUEST。客户端收到服务器发来的广播帧后，接收第一台 DHCP服务器分配的 
IP 作为自己的 IP 地址，然后向网络中所有的 DHCP 服务器广播它准备接收的 IP 地址及 IP 提供者 

（DHCP服务器）的 IP地址。 

（4）DHCPACK。网络中的 DHCP 服务器收到该客户端发回的反馈广播帧后，按照以下方式 

进行处理： 

l  IP提供者的 IP与自己的 IP不同 

证明客户端没有接受自己分配的 IP地址，则撤消提供的信息，收回准备分配的 IP地址。 

l  IP提供者的 IP与自己的 IP相同 

证明客户端接受自己分配的 IP地址，则发送 DHCPACK消息，确认给该客户端分配 IP地址。 

这样该客户端将获得一个 IP地址、一个子网掩码、租约、某些可选值，如默认的网关、DNS服务 

器的 IP地址、WINS服务器的 IP地址等配置信息。 
2．DHCP客户端再次登录网络 

当 DHCP 客户端再次登录网络时，就不必重复上述 4 个过程，而是直接发送一个包含前一次 

所获得 IP地址的 DHCPREQUEST信息， 分配其 IP地址的 DHCP服务器会尝试让 DHCP客户端继 

续使用原有 IP。如果该 IP地址目前尚未分配给其他客户端，则 DHCP服务器回答一个 DHCPACK 
确认信息，分配原有  IP  给该客户端；否则发送  DHCPNACK  信息，此时客户端需要发送 
DHCPDISCOVER广播帧重新申请 IP。 

二、IP地址的租约 
DHCP服务器分配的 IP地址默认的租约为 8天，如果需要继续使用，需要提前更新 IP地址租 

约。当客户端重新启动、IP地址已释放时，IP地址租约也会进行同步更新。 

三、DHCP服务器配置 
1．添加 DHCP作用域 

作用域是 DHCP服务器分配的 IP地址范围，需要先安装DHCP服务器，然后在 DHCP服务器 

中添加作用域。 

可以通过“控制面板”中的“添加/删除程序”安装 DHCP组件，然后进入“DHCP管理工具” 

进行  DHCP 服务器的安装；也可以通过“管理工具”窗口中的“管理您的服务器”来完成。下面 

是使用“管理工具”窗口中的“管理您的服务器”来配置 DHCP作用域的操作过程。 

（1）添加“DHCP 服务器角色” 。在图 3­63 所示的“管理您的服务器”窗口中单击“添加或 

删除角色”链接，在随后出现的“配置您的服务器向导”对话框中选中“DHCP服务器”选项，如 

图 3­64所示，单击“下一步”按钮，系统将自动安装 DHCP组件。 

（2）添加 DHCP 服务器作用域 IP 地址范围。随后将出现“作用域名”对话框。首先输入作 

用域的名称和描述，描述此作用域，如图 3­65所示，图中设置作用域的名称为 test。
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图 3­63  “管理您的服务器”窗口 

图 3­64  “配置您的服务器向导”对话框 

图 3­65  “作用域名”对话框 

接下来设置作用域分配的 IP 地址范围，如图 3­66、图 3­67 所示。图中设置的 IP 地址范围是 
192.168.41.1～192.168.41.100， 子网掩码是255.255.255.0， 排除范围是192.168.41.10～192.168.41.20， 

即该作用域分配的 IP地址是 192.168.41.1～192.168.41.9、192.168.41.21～192.168.41.100。
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图 3­66  “IP地址范围”对话框 图 3­67  “添加排除”对话框 

（3）设置作用域租约期限。为客户端指定从此作用域获得  IP 地址的使用期限，默认值为  8 
天，如图 3­68所示。 

图 3­68  “租约期限”对话框 图 3­69  “配置 DHCP选项”对话框 

（4）配置 DHCP 选项。客户端动态获得 IP 地址的同时也会被指定 DHCP 选项，DHCP 选项 

可以在创建作用域时配置，也可以创建后配置。在图 3­69 中选中“是，我想现在配置这些选项” 

单选项，即在创建作用域时配置 DHCP 选项。DHCP 选项包括默认网关、DNS 服务器、WINS 服 

务器等。

图 3­70  “路由器（默认网关） ”对话框 图 3­71  “域名称和 DNS服务器”对话框
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在图 3­70中设置默认网关为 192.168.41.129， 在图 3­71中设置 DNS服务器为 192.168.41.129， 

在图 3­72中设置WINS服务器为 192.168.41.129。最后选中“是，我想现在激活此作用域”单选项 

来完成作用域的创建，如图 3­73所示。 

图 3­72  “WINS服务器”对话框 图 3­73  “激活作用域”对话框 

进入 DHCP 管理工具，可以看见  test 作用域已创建成功，在此作用域的地址池中显示了其可 

以分配的 IP地址范围，如图 3­74所示。 

图 3­74  作用域创建成功窗口 图 3­75  “新建保留”对话框 

2．为特定计算机分配指定的 IP地址 

针对有固定 IP地址需求的客户端，通过新建保留，可将 IP地址与指定的客户端的MAC地址 

捆绑，实现动态分配固定的 IP地址给指定的客户端。 

右击此作用域中的“保留”选项，在弹出的快捷菜单中选择“新建保留”命令，在图 3­75 所 

示对话框中输入需要保留的 IP地址、计算机的MAC地址等信息，就可以完成动态分配固定 IP地 

址操作。 
3．作用域选项 

“作用域选项”是针对当前作用域设置对应的选项信息，作用于单个作用域，适合不同子网 

有不同配置的网络。 “作用域选项” 如图 3­76所示， 图中显示出在创建作用域时已创建的各个选项， 

如需修改或新建，则可以右击“作用域选项” ，在弹出的快捷菜单中选择“配置选项”命令，出现 

如图 3­77所示对话框，在“常规”选项卡中选择需要配置的“可用选项”进行相关配置。在图 3­77 
中新建了一个时间服务器选项，指定的服务器 IP地址是 192.168.1.210。
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图 3­76  “作用域选项”窗口 

图 3­77  “作用域 选项”对话框 

各作用域选项相同的项目可以在“服务器选项”中配置， “服务器选项”针对所有从该 DHCP 
服务器获得 IP地址的 DHCP客户机，适合所有子网配置相同的网络。 

4．客户端配置及调试 

客户端的配置很简单，只需将 TCP/IP属性设置成“自动获得 IP地址”即可，如图 3­78所示。 

在客户端的命令行方式下，使用 ipconfig命令可以对申请到的 IP地址信息进行查看和简单管理。 

图 3­78  选中“自动获得 IP地址”单选项
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（1）ipconfig/all 命令。可以查看其获得的  IP 地址配置信息，下面是客户端执行  ipconfig/all 
命令显示的信息： 

Windows IP Configuration 
Host Name . . . . . . . . . . . . : xhzd­2c85610bdd 
Primary Dns Suffix    . . . . . . . : 
Node Type . . . . . . . . . . . . : Unknown 
IP Routing Enabled. . . . . . . . : No 
WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter 本地连接: 
Connection­specific DNS Suffix    . : 
Description . . . . . . . . . . . : Intel(R) PRO/1000 MT Network Connection 
Physical Address. . . . . . . . . : 00­0C­29­D8­AC­DC 
DHCP Enabled. . . . . . . . . . . : No 
IP Address. . . . . . . . . . . . : 192.168.41.5 
Subnet Mask . . . . . . . . . . . : 255.255.255.0 
Default Gateway . . . . . . . . . : 192.168.41.129 
DHCP Class ID . . . . . . . . . . : computer 
DNS Servers . . . . . . . . . . . : 192.168.41.129 

以上信息表明，该计算机申请到的 IP 地址是 192.168.41.5，默认网关是 192.168.41.129，DNS 
服务器是 192.168.41.129。 

（2）ipconfig/release。可以释放所获得的 IP地址，下面是客户端执行 ipconfig/ release命令显 

示的信息： 
Windows IP Configuration 
Ethernet adapter 本地连接: 

Connection­specific DNS Suffix    . : 
IP Address. . . . . . . . . . . . : 0.0.0.0 
Subnet Mask . . . . . . . . . . . : 0.0.0.0 
Default Gateway . . . . . . . . . : 
DHCP Class ID . . . . . . . . . . : computer 

以上信息表明，该计算机已经释放所获得的 IP地址，目前没有 IP地址。 

（3） ipconfig/renew。 可以重新向 DHCP服务器申请 IP地址， 下面是客户端执行 ipconfig/ renew 
命令显示的信息： 

Windows IP Configuration 
Ethernet adapter 本地连接: 

Connection­specific DNS Suffix  . : localdomain 
IP Address. . . . . . . . . . . . : 192.168.41.5 
Subnet Mask . . . . . . . . . . . : 255.255.255.0 
Default Gateway . . . . . . . . . : 192.168.41.129 

以上信息表明，该计算机已经重新从 DHCP 服务器上获得的 IP 地址为 192.168.41.5，默认网 

关为 192.168.41.129。 
5．“用户类”的使用 
DHCP 客户端可以通过指定“用户类”选项区分自己，DHCP 服务器可以针对“用户类”来 

组合作用域中有相似配置需求的客户端。例如，将频繁移动或经常用于远程访问的便携计算机设置 

为一个“用户类” ，为该“用户类”提供较短的租约时间。 

（1）定义 “用户类”。在 DHCP管理工具中右击 DHCP 服务器， 在弹出的快捷菜单中选择“定 

义用户类别”命令，将出现如图 3­79 所示“DHCP 用户类别”对话框，该对话框列出 DHCP 服务
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器已有的可用类别。单击“添加”按钮，出现如图 3­80 所示的“新建类别”对话框，图中新建了 

一个 computer 用户类。 

图 3­79  “DHCP用户类别”对话框 图 3­80  “新建类别”对话框 

（2）为作用域指定用户类。右击需设定用户类别的作用域的“作用域选项” ，在弹出的快捷 

菜单中选择“配置选项”命令，修改对话框中“高级”选项卡的“用户类别” ，如图 3­81所示，将 

“用户类别”修改为 computer。 

图 3­81  修改作用域的用户类别对话框 

（3）客户端配置。客户端设置用户类别，需执行以下命令：ipconfig/setclassid  "本地连接"  " 
用户类别"，下面是将客户端配置为 computer 用户类的命令及执行后显示的相关信息。 

C:\> ipconfig/setclassid  "本地连接"  "computer" 
Windows IP Configuration 
Successfully set the class id for adapter 本地连接. 

通过命令 ipconfig/all可以查看到配置后的信息如下： 
Windows IP Configuration 

Host Name . . . . . . . . . . . . : xhzd­2c85610bdd
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Primary Dns Suffix    . . . . . . . : 
Node Type . . . . . . . . . . . . : Unknown 
IP Routing Enabled. . . . . . . . : No 
WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter  本地连接： 
Connection­specific DNS Suffix    . : 
Description . . . . . . . . . . . : Intel(R) PRO/1000 MT Network Connection 
Physical Address. . . . . . . . . : 00­0C­29­D8­AC­DC 
DHCP Enabled. . . . . . . . . . . : No 
IP Address. . . . . . . . . . . . : 192.168.41.5 
Subnet Mask . . . . . . . . . . . : 255.255.255.0 
Default Gateway . . . . . . . . . : 192.168.41.129 
DHCP Class ID . . . . . . . . . . : computer 
DNS Servers . . . . . . . . . . . : 192.168.41.129 

以上信息表明，该客户端的用户类别已定义为 computer。 
6．超级作用域配置 

超级作用域可以将多个作用域组合为单个管理实体。超级作用域主要用于如下情形： 

l 当前活动作用域的可用地址池几乎已耗尽，而且需要向网络添加更多的计算机。 

l 客户端必须根据时间迁移到新作用域，例如重新为当前 IP网络编号，从现有的活动作用 

域中使用的地址范围到包含另一个 IP网络地址范围的新作用域。 

l 在同一物理网段上使用两个 DHCP服务器以管理分离的逻辑 IP网络。 

配置超级作用域的步骤如下： 

（1）创建作用域。创建超级作用域管理的各个作用域，并进行相应的作用域选项配置。 

（2） 新建超级作用域。 在 DHCP管理工具中右击 DHCP 服务器， 在弹出的快捷菜单中选择 “新 

建超级作用域”命令，将出现如图 3­82 所示“新建超级作用域名”对话框，输入超级作用域名， 

单击“下一步”按钮，在随后出现的对话框中选择该超级作用域需管理的作用域，如图 3­83所示。 

图 3­82  “超级作用域名”对话框 图 3­83  “选择作用域”对话框 

单击“下一步”按钮，完成新建超级作用域操作。图 3­84是创建后的效果。 
7．监视 DHCP服务器性能 

在 “管工具理” 窗口的性能工具中添加 DHCP SERVER 计数器可以监控 DHCP服务器的性能， 

如图 3­85所示。
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图 3­84  创建完成超级作用域后的界面 

图 3­85  监控 DHCP服务器的性能窗口 

3.2.6  Web服务器配置 

Internet信息服务（Internet Information Services，IIS），实际上是一组以 TCP/IP为基础的服务， 

它们都运行在相同的系统上，但在功能上彼此还是不同的。IIS 有不同的因特网的功能，以满足人 

们不同的需要。 

在Windows Server 2003中，IIS版本为 6.0，IIS 6.0提供多种服务，主要有WWW服务、FTP 
服务、SMTP服务、NNTP服务、Internet信息服务管理器和 Internet打印服务等。 

l  WWW服务 
WWW服务是指在网上发布可以通过浏览器查看的用 HTML标识语言编写的图形化页面的服 

务，即网页服务，客户端使用 HTTP协议可以浏览其提供的信息服务。 

l  FTP服务 
FTP服务是一种文件传输协议，主要用于实现网络中文件的上传和下载。 

l  SMTP服务 
SMTP服务允许基于Web的应用程序传送和接收邮件，实现邮件的中继。 

l  NNTP服务 

网络新闻传输协议服务。
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l  Internet信息服务管理器 

提供 IIS管理界面的Microsoft管理控制台管理单元。 

l  Internet打印 

提供基于Web的打印机管理，并能够通过 HTTP协议将数据打印到共享打印机上。 

一、IIS 6.0的安装 

方法一：使用“配置您的服务器向导”来安装 IIS 
在“服务器角色”对话框中添加服务器角色“应用程序服务器（IIS，ASP.NET） ” ，如图  3­86 

所示，按照提示即可完成 IIS 6.0的安装。 

图 3­86  安装应用程序服务器（IIS，ASP.NET）角色对话框 

方法二：在“添加/删除程序”中添加 IIS组件。 

在“控制面板”中运行“添加/删除程序” ，单击“添加/删除组件” ，打开如图  3­87  所示的 

“Windows  组件”对话框，选中“应用程序服务器”组件，单击“详细信息”按钮，确保已选中 

“Internet信息服务（IIS） ”复选框，如图 3­88所示，单击“确定”按钮，开始安装 IIS组件。 

图 3­87  “Windows 组件”对话框 图 3­88  “应用程序服务器”对话框 

二、默认的Web站点 
IIS  6.0  安装后，系统会默认创建一个  Web  网站，该网站默认端口为  80，默认主目录为 

C:\intepub\wwwroot，默认的首页文件为 Default.htm或 Default.asp，如图 3­89所示。
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图 3­89    IIS中的默认网站 

三、新建Web站点 

默认的 Web 站点采用系统的默认参数，存在一定的安全隐患，一般将其停用，通过新建站点 

来完成Web服务器的发布。新建Web站点的步骤如下。 
1．创建Web服务器发布的网站 

利用相关工具创建网站，将相关内容统一放置在一个文件夹内，并设置一个首页。 
2．在 IIS中新建一个Web站点 

在图 3­89中，右击“网站” ，在弹出的快捷菜单中选择“新建网站”命令，出现“网站描述” 

对话框，输入网站描述，如图 3­90所示。该描述信息是设置网站的标识信息的名称，一定要唯一， 

图中输入的名称是 lx。然后出现“IP 地址和端口设置”对话框，如图 3­91所示。在图中，需要设 

置Web站点的标识特征：IP地址、端口和主机头，不同的Web站点的 3项特征必须有一项与其他 

站点不同方可创建。如果只有一个Web站点，可以使用默认值。 

图 3­90  “网站描述”对话框 图 3­91  “IP地址和端口设置”对话框 

单击“下一步”按钮，在“网站主目录”对话框中指定网站存放的路径，设置是否允许匿名 

访问，默认是允许的，如图 3­92 所示。单击“下一步”按钮，在“网站访问权限”对话框中指定 

网站允许的权限，读取权限是最基本的，必须设置，其他权限视网站的需要而设置。在图 3­93 中 

选择了默认的读取权限，单击“下一步”按钮，完成“网站创建向导”的设置。
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图 3­92  “网站主目录”对话框 图 3­93  “网站访问权限”对话框 

3．停止默认的Web站点 

如果采用默认的  Web 站点的标识信息，则其标识特征“IP 地址、端口和主机头”与默认的 
Web站点一致，二者存在冲突，需要停止默认的Web站点，方可启动新建的Web站点。 

4．设置Web站点的首页 

进入新建Web站点的属性对话框，在“文档”选项卡中添加首页文件，并将其上移到最上面， 

如图 3­94所示。 

图 3­94  设置网站首页对话框 

5．访问Web站点 

完成上述设置后，网络中的客户端在浏览器中输入Web站点的 IP地址、计算机名或者域名均 

可通过网络访问该Web站点。图 3­95是访问的界面。 

图 3­95  访问网站的界面
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四、Web站点属性 
1． “网站”选项卡 

“网站”选项卡如图 3­96所示，包含“网站标识” 、 “连接” 、 “启用日志记录”三部分内容。 

图 3­96  “网站”选项卡 图 3­97  “日志记录属性”对话框 

（1）网站标识。 

l 描述 

用户对网站的描述，设置一个唯一的名称，以便识别。 

l  IP地址 

用户分配给该网站的 IP地址。 如果未指定， 则安装该网站的计算机的所有 IP地址均可以使用。 

l  TCP端口 

默认值为 80，用户可以根据自己的需要进行改动。如果不用默认的 80端口，访问该网站必须 

指定端口值方能访问，格式为“http://IP地址（或者计算机名或者域名）:端口值” ，图 3­98是设置 

端口为 90后访问时的界面。 

图 3­98  指定端口访问网站的界面
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l  SSL端口 

指定使用安全套接层（SSL）的端口，使用安全套接字可提高传输的安全，默认值为 443。 

（2）连接。需要指定连接超时的时间，如果访问用户在指定的时间范围内没有发出新的访问 

请求（超时），Web服务器将自动中断与该用户的连接。 

（3）启用日志记录。启用网站的日志记录功能，该功能可记录用户活动的细节，并根据需要 

选择记录用户活动日志的格式。常用的日志格式有 W3C 扩展日志文件格式、IIS 日志文件格式、 
NCSA公用日志文件格式、ODBC日志记录等。图 3­97是W3C扩展日志文件格式设置日志属性的 

界面，可以设置记录日志的时间间隔、日志文件大小限制、存放路径等信息。 
2． “性能”选项卡 

“性能”选项卡如图 3­99所示，可以限制网站使用的网络带宽及网站连接的用户数。 

图 3­99  “性能”选项卡 图 3­100  “主目录”选项卡 

3．“主目录”选项卡 
“主目录”选项卡如图 3­100所示，主目录是Web站点上发布文件的中心位置，每个Web站点 

必须有一个主目录。 

（1）此资源的内容来自。 

设置存储Web站点内容的位置，有 3种选择。 

l 本计算机上的目录：\Inetpub\wwwroot为默认主目录。 

l 另一台计算机上的共享。 

l 重定向到 URL：指向其他Web站点。 

（2）权限选项。 

l 脚本资源访问：允许用户访问已经设置了“读取”或“写入”权限的资源代码。 

l 读取：允许用户读取或下载文件（目录）及其相关属性。 

l 写入：允许用户将文件及其相关属性上传到服务器上已启用的目录，或者更改可写文件 

的内容。 

l 目录浏览：允许用户浏览该目录中的文件。 

l 记录访问：在日志文件中记录对该站点的访问。 

l 索引资源：允许将该目录包含在Web站点的全文本索引中。
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4． “文档”选项卡 

“文档”选项卡如图  3­101 所示，需启用默认文档，设置当访问客户没有具体指定浏览页面时 

显示的默认页面。指定的文件一定要输入全名：文件名+扩展名，并通过“上移”按钮将其移动至顶端。 

图 3­101  “文档”选项卡 

5．“目录安全性”选项卡 

“目录安全性”选项卡如图 3­102所示，用于设置安全访问网站的选项，包括“身份验证和访 

问控制” 、 “IP地址和域名限制” 、 “安全通信”等。 

图 3­102  “目录安全性”选项卡 图 3­103  “身份验证方法”对话框 

（1）身份验证和访问控制。使用该选项可以配置Web站点验证用户身份，阻止未授权用户与 

受限制内容建立Web连接，其设置对话框如图 3­103所示。 

匿名访问是最常见的网站访问控制方法，它允许任何用户访问网站的公共部分。在 IIS  6.0中 

为匿名用户分配了  IUSR_computername 账户，该账户是有效的 Windows 账户，并且是 Guests 组 

的成员，默认拒绝 IUSR_computername账户拥有Web站点内容的写入访问权限。 

如果设置了“用户访问需经过身份验证”选项，访问该Web站点则需要使用合法的用户名和 

密码，Web站点支持 4种验证访问方法。
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l 集成Windows身份验证 

集成 Windows 身份验证是默认验证方法，是一种安全的验证形式，选择该选项可以确保用户 

名和密码是以哈希值的形式通过网络发送的。 

l  Windows域服务器的摘要式身份验证 

摘要式身份验证提供与基本身份验证相同的功能。但是摘要式身份验证在通过网络发送用户 

凭据方面提高了安全性，摘要式身份验证仅与  Active Directory账户一起工作，选择该选项在网络 

上发送的是哈希值，而不是明文密码。 

l 基本身份验证（以明文形式发送密码） 

基本身份验证是  HTTP 规范的一部分，并被大多数浏览器支持，基本身份验证方法以非加密 

的形式在网络上传送用户名和密码。由于用户名和密码没有加密，可能存在一定的安全风险。 

l  .NET Passport 身份验证 

选择该选项可以启用网站上的  .NET  Passport 身份验证服务。.NET  Passport允许站点的用户 

创建单个易记的登录名和密码，保证对所有启用.NET Passport的网站和服务访问的安全。 

图 3­104是选择“基本身份验证（以明文形式发送密码） ”后访问Web站点时，系统提示输入 

合法用户名和密码的界面。 

图 3­104  身份验证对话框 

（2）IP地址和域名限制。 “IP地址和域名限制”对话框可以设置指定的计算机对该Web站点 

访问限制：授权访问和拒绝访问。需要注意的是，列表框内添加的是除外的计算机，添加的对象既 

可以是一台计算机，也可以是一组计算机或者某个域内的所有计算机，如图 3­105所示。 

图 3­105  “添加对象”对话框 图 3­106  “IP地址和域名限制”对话框 

在图 3­106中选择“授权访问”单选项，然后将 1921.68.41.1添加到除外的队列中，其结果是 

拒绝 192.168.41.1访问Web站点。
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图 3­107  被拒绝 IP地址访问网站报错界面 

被拒绝的计算机访问该Web站点时，会提示如图 3­107所示的“您未被授权查看该页”窗口， 

不能访问该Web站点。 

（3）安全通信。访问Web站点时要求安全通信，并启用客户端证书。有关证书的知识及具体 

操作见本书的第 4章。 

五、虚拟目录 
1．物理目录和虚拟目录 

实际存放Web内容的主目录称为物理目录，要从主目录以外的其他目录中发布Web，就必须 

创建虚拟目录，虚拟目录不包含在主目录中，但在显示给客户浏览器时就像位于主目录中一样。虚 

拟目录是将一个 Web 站点的文件分散存储在不同的磁盘或者计算机上，当数据移动到其他物理位 

置时，也不会影响到Web站点的逻辑结构，便于分别开发与维护。 

虚拟目录和物理目录都显示在 IIS 管理器中，滚轮图标表示虚拟目录。对于简单的 Web 站点 

不需要添加虚拟目录， 只需将所有文件放在该站点的主目录中即可。如果站点比较复杂或者需要为 

站点的不同部分指定不同的 URL，可以按需要添加虚拟目录。 
2．虚拟目录的配置 

创建虚拟目录的步骤如下： 

（1）组织虚拟目录文件。按照实际需要创建目录，存放虚拟目录所需的网页文件。 

（2）创建虚拟目录。右击“Web 站点” ，在弹出的快捷菜单中选择“新建”→“虚拟目录” 

命令，如图 3­108所示，随后将出现“虚拟目录别名”对话框。 

图 3­108  选择“新建”→“虚拟目录”命令
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在“虚拟目录创建向导”对话框中设置虚拟目录别名、实际存放目录，如图 3­109和图 3­110 
所示。然后设置虚拟目录的访问权限，完成“虚拟目录创建向导”的设置。 

虚拟目录使用“别名”来访问，别名通常要比目录的路径名短，便于用户输入。而且使用别 

名访问更加安全，因为用户通过别名无法知道存放在服务器上的网站文件的物理位置，保证了这些 

文件的安全。使用别名还可以方便地移动站点中的目录，无须更改目录的  URL，而只需更改别名 

与目录物理位置之间的映射。 

（3）设置虚拟目录文档。右击虚拟目录，在弹出的快捷菜单中选择“属性”命令，设置“文 

档”选项卡，指定该虚拟目录的首页文件，如图 3­111所示。 

图 3­109  输入虚拟目录别名 图 3­110  “网站内容目录”对话框 

（4）访问虚拟目录。访问虚拟目录可以使用别名访问或者链接访问。 

l 使用别名访问 

在浏览器地址栏输入“http://IP地址（或者计算机名、域名）/虚拟目录名”就可以访问虚拟目 

录， 图 3­112是访问虚拟目录 jsjx的界面，其真实目录为 C:\xnml。 

l 使用链接访问 

通过在网页中的链接访问Web网站。 

图 3­111  设置虚拟目录“文档”选项卡 图 3­112  访问虚拟目录界面 

六、虚拟Web服务器 

虚拟Web服务器是在一台服务器中创建多个Web站点。 Web站点的标识特征有三项： IP地址、
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端口和主机头，不同的 Web 站点的三项特征必须有一项与其他站点不同方可创建。因此创建虚拟 
Web 服务器的方法有三种：不同的 IP 地址；相同的 IP 地址，不同的端口号；相同的 IP 地址，不 

同的主机头（域名） 。 
1．使用不同的 IP地址实现虚拟Web服务器 

（1）创建多个 IP地址。在“本地连接”的“Internet协议（TCP/IP） ”属性中单击“高级”按 

钮，弹出“高级 TCP/IP设置”对话框，添加多个 IP地址，如图 3­113所示，系统设置了两个 IP： 
192.168.41.129、192.168.41.229。 

（2）创建并配置多个Web站点。创建多个Web站点并为每个Web站点设置不同的 IP地址， 

如图 3­114所示。 

图 3­113  创建多个 IP地址 图 3­114  为Web站点指定 IP地址 

（3）访问多个Web站点。在客户端浏览器上使用“http://IP地址”访问虚拟Web服务器，如 

图 3­115 所示，使用 http://192.168.41.129 访问第一个 Web站点，使用 http://192.168.41.229 访问第 

二个Web站点。 

图 3­115  使用 IP地址访问多个Web站点界面 

2．使用不同的端口实现虚拟Web服务器 

（1）创建并配置多个Web站点。创建多个Web站点，并为每个Web站点设置不同的端口，
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图 3­116中为 lx1站点设置端口为 90。 

（2）访问多个 Web 站点。在客户端浏览器上使用“http://IP 地址:端口”访问虚拟 Web 服务 

器，如图 3­117所示，使用 http://192.168.41.129:90访问第一个Web站点，说明其端口为 90；使用 
http://192.168.41.129访问第二个Web站点，说明其端口为默认的 80，访问时不需要指定端口。 

图 3­116  设置Web站点端口的界面 图 3­117  使用 IP地址：端口访问多个Web站点界面 

3．使用不同的主机头实现虚拟Web服务器 

（1）配置域名。在 DNS中为多个Web站点创建多个域名，并逐一测试成功。 
C:\>ping www.lx1.com 
Pinging www.lx1.com [192.168.41.129] with 32 bytes of data: 
Reply from 192.168.41.129: bytes=32 time=16ms TTL=60 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Ping statistics for 192.168.41.129: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli­seconds: 

Minimum = 0ms, Maximum = 16ms, Average = 4ms 
C:\>ping www.lx2.com 
Pinging www.lx2.com [192.168.41.129] with 32 bytes of data: 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Reply from 192.168.41.129: bytes=32 time<1ms TTL=60 
Ping statistics for 192.168.41.129: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli­seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 
以上信息显示， 系统创建了两个域名 www.lx1.com和 www.lx2.com， 都与 1921.68.41.129对应， 

测试 DNS解析成功。 

（2）创建并配置多个Web站点。创建多个Web站点，并为每个Web站点设置不同主机头， 

在“高级网站标识”对话框中为站点指定对应的主机头（域名） 。设置完成后，该网站只能使用设 

定的域名访问，如图 3­118所示。图中设置该网站的 IP地址是 192.168.41.129，端口是 80，域名为 
www.lx1.com。
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（3）访问多个Web站点。在客户端浏览器上使用“http://域名”访问虚拟Web服务器，如图 
3­119 所示，使用 http://  www.lx1.com 访问第一个 Web 站点，其域名为 www.lx1.com；使用 http:// 
www.lx2.com访问第二个Web站点，其域名为 www.lx2.com。 

图 3­118  为Web站点指定主机头 图 3­119  使用域名访问多个Web站点界面 

3.2.7  FTP 服务器配置 

FTP（文件传输协议）是用来在客户机和服务器之间实现文件传输的标准协议。它采用客户机 
/服务器方式，实现 FTP服务器上数据的上传和下载。通过 FTP协议，客户端程序将客户的请求告 

诉服务器，并将服务器发回的结果显示出来。FTP服务器端则执行真正的工作，例如数据存储、文 

件传送等。 

一、默认的 FTP站点 

由于 IIS  6.0 默认不安装 FTP 服务，因此需要安装 FTP 组件。在“控制面板”中运行“添加/ 
删除程序”中的“添加/删除组件” ，打开“Windows组件向导”对话框，选择应用程序服务器中的 

“Internet信息服务（IIS） ”选项，单击“详细信息”按钮，选中“文件传输协议（FTP）服务”复 

选项，如图 3­120所示，单击“确定”按钮，安装 FTP组件。 

图 3­120  选择 FTP子组件 

安装  FTP  组件后，IIS  默认会创建一个  FTP 站点，该站点默认端口为  21，默认主目录为 
C:\intepub\ftproot。通过“开始”→“程序”→“管理工具”→“Internet信息服务管理器”命令， 

打开如图 3­121所示的“Internet信息服务（IIS）管理器”窗口，可以看见“默认 FTP站点” 。
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图 3­121    IIS中的“默认 FTP站点” 

二、新建 FTP站点 

默认的 FTP 站点采用系统的默认参数，存在一定的安全隐患，一般将其停用，新建站点来完 

成 FTP站点的发布。新建 FTP站点的步骤如下： 

（1）创建一个文件夹，管理需要下载的文件，客户端上传的文件也将放到该文件夹内。 

（2）在 IIS中新建一个 FTP站点。 

在图  3­121 中，右击“FTP 站点” ，在弹出的快捷菜单中选择“新建  FTP 站点”命令，出现 

“FTP 站点描述”对话框，输入 FTP 站点描述，如图 3­122 所示，该描述信息是设置 FTP 站点的 

标识信息的名称，一定要唯一。然后出现“IP地址和端口设置”对话框，如图 3­123所示。在图中 

需要设置 FTP站点的标识特征：IP地址和端口，不同的 FTP站点的两项特征必须有一项与其他站 

点不同方可创建。如果只有一个 FTP站点，可以使用默认值。 

图 3­122  输入 FTP站点描述 图 3­123    FTP站点 IP地址和端口设置 

（3）选择 FTP用户隔离模式。 
FTP用户隔离模式可以将 FTP用户限制到它们自己的 FTP主目录，防止用户查看或覆盖其他 

用户的内容。FTP 用户支持 3种隔离模式，每一种隔离模式都会启动不同的隔离和验证等级。 

l 不隔离用户 

该模式不启用 FTP 用户隔离，最适合于只提供共享内容下载功能的站点或不需要在用户间进 

行数据访问保护的站点。
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l 隔离用户 

该模式在用户访问与其用户名匹配的主目录前，根据本机或域账户验证用户。所有用户的主 

目录都在单一  FTP 主目录下，每个用户均被安放和限制在自己的主目录中。不允许用户浏览自己 

主目录外的内容。 

l 用 Active Directory 隔离用户 

该模式根据相应的 Active  Directory 容器验证用户凭据，为每个客户指定特定的 FTP 服务器 

实例，以确保数据完整性及隔离性。 

图 3­124是“FTP用户隔离”对话框，选中“不隔离用户”单选项，单击“下一步”按钮。 

图 3­124  “FTP用户隔离”对话框 

（4）指定工作目录、权限等信息。 

在随后出现的对话框中，设定 FTP 站点的工作目录和权限，完成“FTP 站点创建向导”的创 

建工作，如图 3­125和图 3­126所示。 

图 3­125  指定 FTP站点主目录 图 3­126  指定 FTP站点访问权限 

（5）停止默认的 FTP站点。 

如果采用默认的 FTP站点的标识信息，则其标识特征（IP地址和端口）与默认的 FTP站点一 

致，二者存在冲突，需要停止默认的 FTP站点，方可启动新建的 FTP站点，如图 3­127所示。 

（6）访问 FTP站点。 

在客户端浏览器中输入“ftp://IP（或者计算机名或者域名） ”访问该  FTP 站点，如图  3­128 
所示。
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图 3­127  启用新建的 FTP站点 

（7）测试 FTP站点。 

测试上传、下载功能，如果在指定权限时未选择“写入” 权限，则上传数据时会提示如图 3­129 
所示的报错信息，不允许上传。 

图 3­128  访问 FTP站点 图 3­129  无法上传的报错信息 

三、FTP站点的属性 

在“Internet信息服务”窗口中右击需要管理的 FTP站点，在弹出的快捷菜单中选择“属性” 

命令，即可查看和编辑 FTP站点的属性值。 
1． “FTP站点”选项卡 

“FTP站点”选项卡如图 3­130所示，包括“FTP站点标识” 、 “FTP站点连接” 、 “启用日志目 

录” 、 “当前会话”四部分。 

图 3­130  “FTP站点”选项卡
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（1）FTP站点标识。 

l 描述 

用户对 FTP站点的描述，设置一个唯一的名称，以便识别。 

l  IP地址 

用户分配给该 FTP 站点的 IP 地址。如果未指定，则安装该网站的计算机的所有 IP 地址均可 

以使用。 

l  TCP端口 

默认值为 21，用户可以根据自己的需要进行改动。如果不用默认的 21 端口，访问该 FTP 站 

点必须指定端口值方能访问，格式为“ftp://IP地址（或者计算机名、域名）:端口值” ，图 3­131是 

设置端口为 30后访问时的界面。 

图 3­131  访问指定端口的 FTP站点 

（2）FTP站点连接。设置 FTP站点的用户连接限制以及连接超时的时间，如果访问用户在指 

定的时间范围内没有发出新的访问请求（超时），FTP站点自动中断与该用户的连接。 

（3）启用日志记录。启用 FTP站点的日志记录功能，该功能可记录用户活动的细节，并根据 

需要选择记录用户活动日志的格式。常用的日志格式有W3C 扩展日志文件格式、IIS 日志文件格 

式和 ODBC日志记录等。 

（4）当前会话。显示与本 FTP 站点连接的用户信息，包括连接的用户、连接者的 IP 地址、 

时间等。 

图 3­132显示当前只连接了 1个用户。如果不希望某个 IP地址访问本 FTP站点，可以选中该 

用户的会话行信息，单击“断开”按钮将其断开。 

图 3­132  “FTP用户会话”对话框
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2． “消息”选项卡 

使用“消息”选项卡可以创建在用户连接到 FTP站点时显示的 “标题” 、 “欢迎” 、 “退出” 、 “最 

大连接数”信息，如图 3­133所示。 

图 3­133  “消息”选项卡 

l 标题 

在客户端连接到 FTP站点之前，该 FTP站点将显示此文本消息。默认情况下消息为空。 

l 欢迎 

在客户端连接到 FTP站点时， 该 FTP站点将显示此文本消息。 默认情况下消息为空。 图 3­134 
是客户端访问 FTP站点时显示的欢迎信息的界面。 

图 3­134  访问 FTP站点时显示欢迎信息的界面 

l 退出 

在客户端注销 FTP站点时，该 FTP站点将显示此文本消息。默认情况下消息为空。 

l 最大连接数 

当 FTP站点的连接数已达到所允许的最大值时，如果客户仍试图进行连接，则 FTP站点将显 

示此文本消息，提示连接失败。默认情况下消息为空。 
3． “主目录”选项卡 

“主目录”选项卡可以更改 FTP 站点的主目录或修改其属性，如图 3­135 所示。主目录可以 

是此计算机上的目录，也可以是另一台计算机上的目录。
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图 3­135  “主目录”选项卡 

（1）目录权限设置。 

l 读取：用户可以读取主目录内的文件，进行文件下载操作。 

l 写入：用户可以在主目录内添加、修改文件，进行文件上传操作。 

l 记录访问：记录对该主目录的访问到日志文件中。只有为该 FTP 站点启用日志记录时才 

记录访问，默认情况下启用日志记录。 

（2）目录列表样式。 

l  UNIX：在文件的日期与 FTP站点的年份不同时，使用四位数字格式显示年份。 

l  MS­DOS：在默认情况下，用两位数字格式显示日期中的年份。 
4．“安全账户”选项卡 

“安全账户”选项卡指定用于匿名登录的账户，并可以设置能够管理该 FTP 站点的账户，其 

配置界面如图 3­136所示。 

图 3­136  “安全账户”选项卡 

（1）允许匿名连接。使用预定义的用户名和密码来允许匿名连接到 FTP站点。在“用户名” 

和“密码”文本框内输入用于匿名连接的用户名和密码。
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（2）只允许匿名连接。为使用匿名访问账户的用户指派访问权限，用户将无法使用用户名和 

密码登录。 
5．“目录安全性”选项卡 

“目录安全性”选项卡可以通过设置“TCP/IP  地址访问限制” ，为单个计算机或计算机组指 

定授权或拒绝访问权限，控制其对 FTP 资源的访问。其配置界面如图 3­137 所示，图中设置只接 

受 192.168.41.1访问该 FTP站点。 

图 3­137  “目录安全性”选项卡 

四、创建虚拟目录 

虚拟目录能实现本地目录映射到 FTP 站点的目录，也可以将网络共享目录映射到虚拟目录， 

其操作步骤如下。 
1．组织虚拟目录文件 

按照实际需要创建目录，存放虚拟目录所需文件。 
2．创建虚拟目录 

右击“FTP站点” ，在弹出的快捷菜单中选择“新建”→“虚拟目录”命令，如图 3­138所示， 

随后将出现“虚拟目录创建向导”对话框。 

图 3­138  选择“新建”→“虚拟目录”命令
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在“虚拟目录创建向导”对话框中设置虚拟目录别名、实际存放目录，如图 3­139和图 3­140 
所示。然后设置虚拟目录的访问权限，完成“虚拟目录创建向导”的设置。 

图 3­139  指定虚拟目录别名 图 3­140  指定虚拟目录真实位置 

虚拟目录使用“别名”来访问，别名通常要比目录的路径名短，便于用户输入；使用别名更安 

全，因为用户不知道文件存在于服务器上的物理位置，所以无法使用这些信息来修改文件；使用别 

名还可以更方便地移动站点中的目录，只需更改别名与目录物理位置之间的映射，无须更改访问的 
URL。 

3．访问虚拟目录 

在浏览器地址栏使用别名访问虚拟目录，格式为“ftp://IP 地址（或者计算机名、域名）/虚拟 

目录名” 。图 3­141是访问虚拟目录 ftplx的界面，其真实目录为 C:\xnml。 

图 3­141  访问虚拟目录 

五、虚拟 FTP服务器 

虚拟 FTP服务器是在一台服务器中创建多个 FTP站点。FTP站点的标识特征有两项：IP地址 

和端口，不同的 FTP 站点的两项特征必须有一项与其他站点不同方可创建。因此创建虚拟 FTP 服 

务器的方法有两种：不同的 IP地址；相同的 IP地址，不同的端口号。 
1．使用不同的 IP地址实现虚拟 FTP服务器 

（1）创建多个 IP地址。在“本地连接”的“Internet协议（TCP/IP） ”属性中单击“高级”按 

钮，弹出“高级 TCP/IP设置”对话框，添加多个 IP地址，如图 3­142所示，系统设置了两个 IP：
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192.168.41.129、192.168.41.229。 

（2）创建并配置多个 FTP站点。创建多个 FTP站点，并为每个 FTP站点设置不同的 IP地址， 

如图 3­143所示。 

图 3­142  设置多个 IP地址 图 3­143  为 FTP站点指定 IP地址 

（3）访问多个 FTP 站点。在客户端浏览器上使用“ftp://IP 地址”访问虚拟 FTP 服务器，如 

图 3­144所示，使用 ftp://192.168.41.129 访问第一个 FTP 站点，使用 ftp://192.168.41.229 访问第二 

个 FTP站点。 

图 3­144  使用不同 IP地址访问 FTP站点 

2．使用不同的端口实现虚拟 FTP服务器 

（1）创建并配置多个 FTP 站点。创建多个 FTP 站点，并为每个 FTP 站点设置不同端口，图 
3­145中为 FTP1站点设置端口为 60。 

（2）访问多个 FTP站点。在客户端浏览器上使用“ftp://IP地址:端口”访问虚拟 FTP服务器， 

如图  3­146  所示，使用  ftp://192.168.41.129:60 访问第一个  FTP 站点，说明其端口为  60；使用 
ftp://192.168.41.129访问第二个 FTP站点，说明其端口为默认的 21，访问时不需要指定端口。
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图 3­145  设置 FTP站点端口 图 3­146  使用不同的端口访问 FTP站点 

六、FTP客户端 
FTP站点支持三种 FTP客户端：浏览器、FTP命令、FTP客户端程序 
1．浏览器 

在 URL处输入“ftp://ftp站点的名称或 IP地址” ，只要用户有相应的权限，此时就能进行文件 

的上传和下载。前面的操作一直采用这种方式访问 FTP站点。 
2．FTP命令 

在命令行中输入“ftp 主机名（或  IP） ” ，输入合法的用户名就可以连接到  FTP 站点，如连接 
FTP站点 192.168.41.129的命令是 ftp 192.168.41.129。输入命令后，屏幕将显示如下信息，并提示 

输入合法的用户名和密码。 
Connected to 192.168.41.129. 
220­Microsoft FTP Service 
220 计算机系 FTP站点  //显示的标题信息 
User (192.168.41.129:(none)): administrator  //输入用户名 
331 Password required for administrator. 
Password:  //输入密码 
230­欢迎访问计算机系 FTP站点  //显示的欢迎信息 
230 User administrator logged in. 
ftp> dir  //查看 FTP服务器目录 
200 PORT command successful. 
150 Opening ASCII mode data connection for /bin/ls. 
05­12­13    04:09PM                                      10 1.txt 
226 Transfer complete. 
ftp: 46 bytes received in 0.00Seconds 46000.00Kbytes/sec. 
ftp> put lwd.txt  //将本地文件 lwd.txt上传至 FTP服务器 
200 PORT command successful. 
150 Opening ASCII mode data connection for lwd.txt. 
226 Transfer complete. 
ftp: 9 bytes sent in 0.02Seconds 0.56Kbytes/sec. 
ftp> dir 
200 PORT command successful. 
150 Opening ASCII mode data connection for /bin/ls. 
05­12­13    04:09PM                                      10 1.txt
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05­13­13    07:14AM                                        9 lwd.txt 
226 Transfer complete. 
ftp: 94 bytes received in 0.01Seconds 6.27Kbytes/sec.  //以上信息表明上传成功 
ftp> get 1.txt  //将 FTP服务器上的文件 1.txt下载到本地 
200 PORT command successful. 
150 Opening ASCII mode data connection for 1.txt(10 bytes). 
226 Transfer complete. 
ftp: 10 bytes received in 0.01Seconds 0.67Kbytes/sec.  //以上信息表明下载成功 
ftp> quit  //退出 FTP服务器 
221  再见  //显示的退出消息 

3．FTP客户端程序 
FTP客户端程序使用起来更加方便，图 3­147是一款免费的 FTP客户端程序，界面清晰明了， 

左侧是本计算机内的数据，输入 FTP服务器 IP地址、端口及用户名、密码并连接服务器后，服务 

器内的信息显示在右侧区域，操作非常简便。 

图 3­147  使用客户端程序访问 FTP站点 

3.2.8 邮件服务器配置 

一、邮件服务系统组成 

邮件服务系统由电子邮件服务器、邮件协议和电子邮件客户端三部分组成。 
1．电子邮件服务器 

电子邮件服务器由发送邮件服务器和接收邮件服务器组成。发送邮件服务器负责接收用户发 

送来的邮件，根据收件地址发送到对方的邮件服务器上， 同时还负责转发其他邮件服务器发来的邮 

件；接收邮件服务器负责从接收端邮件服务器的邮箱中取回邮件。 
2．邮件协议 

邮件协议主要有 SMTP（简单邮件传输协议）、POP3（邮局协议第 3 版）、IMAP4（网际消息 

访问协议第 4版）、MIME（多用途的网际邮件扩展）。 
3．电子邮件客户端 

电子邮件客户端是用于读取、撰写及管理电子邮件的软件。其从邮件服务器检索电子邮件， 

并将其传送到用户的本地计算机上，方便用户对邮件的管理。
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二、安装 SMTP组件 

由于 IIS 6.0默认不安装 SMTP服务，因此需要安装 SMTP组件。在“控制面板”中运行“添 

加/删除程序”中的“添加/删除组件” ，打开“Windows 组件向导” ，选择“应用程序服务器”中的 

“Internet 信息服务（IIS） ” ，单击“详细信息”按钮，选中“SMTP  Service”子组件，如图  3­148 
所示，单击“确定”按钮，安装 SMTP组件。 

安装 SMTP组件后，IIS默认会创建一个 SMTP虚拟服务器，该站点默认端口为 25。通过“开 

始”→“程序”→“管理工具”→“Internet信息服务管理器”命令，打开如图 3­149所示的“Internet 
信息服务（IIS）管理器”窗口，可以看见默认 SMTP 虚拟服务器。SMTP 服务器就是发送邮件服 

务器，负责邮件的发送和中转。 

图 3­148  选择“SMTP Service”子组件 图 3­149  IIS中的默认 SMTP虚拟服务器 

三、创建 SMTP虚拟服务器 

一般情况下，网络只需要一个简单邮件传输协议（SMTP）虚拟服务器。但是，如果需要管理 

多个默认域，则可以创建多个 SMTP虚拟服务器。每个 SMTP虚拟服务器就是一台独立的服务器， 

并且具有唯一的 IP地址/TCP端口组合。创建 SMTP虚拟服务器的操作步骤如下。 
1．新建 SMTP虚拟服务器 

右击“默认 SMTP虚拟服务器” ，在弹出的快捷菜单中选择“新建”→“虚拟服务器”命令， 

如图 3­150所示。随后出现“新建 SMTP虚拟服务器向导”对话框。 

图 3­150  新建 SMTP虚拟服务器
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2．输入 SMTP虚拟服务器相关信息 

在“新建 SMTP 虚拟服务器向导”中，首先输入其名称，标识该虚拟服务器，如图 3­151 所 

示。然后系统会提示输入适用于此 SMTP虚拟服务器的 IP地址，如图 3­152所示。 

图 3­151  输入 SMTP虚拟服务器名称 图 3­152  指定 SMTP虚拟服务器 IP地址 

接下来选择 SMTP 虚拟服务器的主目录的路径，如图 3­153 所示，此目录必须是运行 SMTP 
服务的计算机的本地目录。最后输入此虚拟服务器的默认域，如图 3­154所示，完成创建工作。 

图 3­153  指定 SMTP虚拟服务器主目录的路径 图 3­154  指定 SMTP虚拟服务器默认域 

四、安装电子邮件服务组件 

在“控制面板”中运行“添加/删除程序” ，单击“添加/删除组件” ，打开“Windows组件向导” 

对话框，选中“电子邮件服务”复选框，如图 3­155所示。 

单击“详细信息”按钮，可以看到电子邮件服务包含“POP3服务”和“POP3服务Web管理” 

两个组件，如图 3­156所示，单击“确定”按钮，按照提示完成电子邮件服务组件的安装。 

图 3­155  选中“电子邮件服务”复选框 图 3­156  电子邮件服务包含的子组件
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五、配置 POP3服务器 

安装电子邮件服务组件后，系统会在管理工具中创建一个 POP3服务，通过“开始”→“程序” 

→“管理工具”→“POP3服务”命令，打开如图 3­157所示的“POP3服务”窗口。 
1．配置 POP服务属性 

右击服务器，在弹出的快捷菜单中选择“属性”命令，打开 POP3服务器的属性对话框，如图 
3­158所示。通过该属性对话框，可以设置邮件的身份验证方法、服务器端口、日志级别、根邮件 

目录等选项。 

图 3­157  “POP3服务”窗口 图 3­158    POP3服务属性对话框 

l 身份验证方法：默认为本地Windows账户身份验证，可以选择加密的密码文件身份验证， 

安全传递账号信息。如果安装了活动目录，还可以选择活动目录集成的身份验证，由活 

动目录统一管理。 

l 服务器端口：默认为 110。 

l 日志级别：有无、最小、中、最大 4个选项供选择。选择“无”则不记录日志；选择“最 

小”则记录关键事件；选择“中”记录关键事件和警告事件；选择“最大”则记录关键 

事件、警告事件和信息事件。 

l 根邮件目录：默认根邮件目录为 C:\inetpub\mailroot\mailbox。 

l 对所有客户端连接要求安全密码身份验证：选中该复选项，保证合法的客户端连接。 

l 总是为新的邮箱创建关联的用户：创建新邮箱的同时，为系统添加一个关联的用户。 
2．新建域 

右击服务器，在弹出的快捷菜单中选择指向“新建”→“域”命令，出现如图 3­159所示的“添 

加域”对话框，在“域名”文本框中输入要创建的域名，然后单击“确定”按钮。 

图 3­159  “添加域”对话框
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3．创建用户邮箱 

右击要创建新邮箱的域，在弹出的快捷菜单中选择“新建”→“邮箱”命令，出现如图 3­160 
所示的“添加邮箱”对话框，输入邮箱名和密码，并选中“为此邮箱创建相关联的用户”复选框。 

图 3­160  “添加邮箱”对话框 

邮箱名不允许使用某些特定字符，针对不同的身份验证方法而略有差异。表 3­4列出了每种类 

型的身份验证禁用的字符。 

表 3­4  禁用的字符 

身份验证方法 禁用的字符 

Active Directory 集成的身份验证  @ ( ) / \ [ ] : ；  , “ < > * = | ? + 

本地  Windows 账户身份验证  @ ( ) / \ [ ] : ；  , “ < > * = | ? + 

加密密码文件身份验证  @ ( ) / \ [ ] : ；  , “ < > * = | ? 

图 3­161提示已经成功添加了邮箱，并显示出使用不同身份验证的方法、该邮箱使用的账户名 

及邮件服务器名称。 

图 3­161  成功添加邮箱的提示信息 

六、邮件客户端设置与使用 

在邮件服务器上安装  POP3 服务后，用户可以使用支持 POP3 协议的电子邮件客户端连接到 

邮件服务器，检索电子邮件并将其下载到本地计算机。Outlook Express是最常用的电子邮件客户端 

软件，其配置及使用方法如下。
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1．添加邮件账户 

单击“开始”→“所有程序”命令，然后单击 Outlook Express，打开 Outlook Express窗口， 

选择“工具”菜单的“账户” ，单击“添加”→“邮件”命令，出现“Internet电子邮件地址”对话 

框，输入电子邮件地址，如图 3­162 所示，此处输入的是前面新建的邮箱  test@xhsq.edu.cn，单击 

“下一步”按钮，然后在弹出的“电子邮件服务器名”对话框中输入发送邮件（SMTP）服务器和 

接收邮件（POP3）服务器的名称或 IP地址，如图 3­163所示。 

图 3­162  “Internet电子邮件地址”对话框 图 3­163  成功添加邮箱的提示信息 

接下来出现“Internet邮件登录”对话框，输入账户名和密码，选中“使用安全密码验证登录” 

复选框，如图 3­164所示，单击“下一步”按钮，完成“Internet 连接向导”操作。这时在图 3­165 
中就可以看见已经配置好的邮件账户。 

图 3­164  “Internet邮件登录”对话框 图 3­165  Internet账户中的邮件账户 

2．设置发送邮件服务器要求身份验证 

选择该邮件账户，单击“属性”按钮，在弹出的“属性”对话框的“服务器”选项卡中选中 

“我的服务器要求身份验证”复选框，如图 3­166所示。 
3．发邮件 

在图 3­168中单击“创建邮件”按钮，在图 3­167中写一封邮件，发送给收件人的邮箱，图中 

收件人是 test@xhsq.edu.cn，单击“发送”按钮发送该邮件。 
4．接收邮件 

在 Outlook Express窗口中单击“发送/接收”按钮，开始接收邮件，在图 3­168中已经收到发 

送过来的 test邮件。
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图 3­166  “服务器”选项卡 图 3­167  创建新邮件 

图 3­168  接收邮件 

小 结 

网络操作系统是网络用户与计算机网络之间的接口。网络操作系统的基本任务是屏蔽本地资 

源与网络资源的差异性，对整个计算机网络实施管理，并为用户提供统一的、方便的网络接口。目 

前常用的网络操作系统平台有 NetWare、Windows 2000/2003/2008 Server、UNIX、Linux等。本章 

主要讲解Windows Server 2003的配置。 

在安装Windows Server 2003之前，须对系统进行规划，主要包括磁盘分区选择、文件系统选 

择、工作组和域的选择和授权模式的选择 4个方面。 

用户账号是用户在网络上的标识号，它赋予每个用户使用网络资源的权限，为了方便使用和 

管理，建议给每个用户单独创建一个用户账户。组账号用来管理对共享资源进行访问的用户账户的 

集合。组内的用户账户会获得组的所有权限。一个用户账户可以同时属于多个组，它将获得多个组 

的权限。
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共享权限使多个用户可以通过网络同时访问一个文件，共享权限对本地用户不起作用，只能 

设置共享文件夹，不能设置共享文件。当用户属于多个组，而多个组都对某个文件夹拥有不同的权 

限时，该用户对这个文件夹的有效权限采用累加和拒绝优先原则。针对 NTFS文件系统，可以设置 

文件和文件夹的 NTFS权限，该权限可以控制网络用户和本地用户对该文件或文件夹的访问权限。 

当用户属于多个组，而多个组都对某个文件或文件夹拥有不同的 NTFS权限时，该用户对这个文件 

或文件夹的有效 NTFS权限采用累加性、拒绝优先、文件权限优先于文件夹权限的原则。如果某个 

文件夹同时设置了共享权限和 NTFS权限，则最终权限选择二者中最严格的设置。 

分布式文件系统 DFS可以使用户方便地访问和管理物理上分布在网络各处的文件。 通过 DFS， 

可以使分布在多个服务器上的文件挂接在统一命名空间之下， 如同位于网络上的一个位置一样显示 

在用户面前。用户在访问文件时不再需要知道和指定它们的实际物理位置。更为方便的是，目标的 

物理位置的更改也不会影响用户访问文件夹。 
DNS的作用就是域名解释，可以实现域名与 IP地址之间的转换。DNS服务器以区域为单位进 

行管理，区域是一个独立管理的 DNS子树。域名可以使用 ping命令或者 nslookup命令来测试。 
DHCP 是动态主机配置协议的缩写， 其作用是向主机动态分配 IP地址及其他相关信息。 DHCP 

服务器通过广播方式与客户端通信，完成 IP地址的动态分配，其工作过程分为 DHCPDISCOVER、 
DHCPOFFER、DHCPREQUEST和 DHCPACK 4个步骤。 

WWW服务是指在网上发布可以通过浏览器查看的用 HTML标识语言编写的图形化页面的服 

务，即网页服务，客户端使用  HTTP 协议可以浏览其提供的信息服务。Web 站点的标识特征有三 

项：IP地址、端口和主机头（域名）。不同Web站点的三项特征必须有一项与其他站点不同方可创 

建。创建虚拟 Web 服务器的方法有三种：不同的 IP 地址；相同的 IP 地址，不同的端口号；相同 

的 IP地址，不同的主机头。 
FTP（文件传输协议）是用来在客户机和服务器之间实现文件传输的标准协议。它采用客户机 

/服务器方式，实现 FTP服务器上数据的上传和下载。FTP站点的标识特征有两项：IP地址和端口， 

不同的 FTP 站点的两项特征必须有一项与其他站点不同方可创建。创建虚拟 FTP 服务器的方法有 

两种：不同的 IP地址；相同的 IP地址，不同的端口号。 

邮件服务系统由电子邮件服务器、邮件协议和电子邮件客户端三部分组成。 

习 题 

一、填空题 

1．Windows Server 2003主要版本有Windows Server 2003标准版、Windows Server 2003企业 

版、Windows Server 2003 Web版和__________。 
2． “每设备或每用户”授权模式要求每台客户端计算机都需要一个“客户端访问许可证” 

（CAL）。使用一个 CAL，一个特定的客户端计算机可以连接到__________的Windows Server 2003 
服务器上。 

3．域是安全的边界，是一个区域资源的目录汇总。域内的资源统一由__________管理。用户 

一次登录就可访问所有的网络资源。 
4．当用户属于多个组，而多个组都对某个文件夹拥有不同的共享权限时，该用户对这个文件 

夹的有效权限采用__________和__________原则。
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5．域名采用层次的和逻辑的__________结构，其基本格式是：域主机名.… .三级域名.二级域 

名.顶级域名。域名内不分大小写。 
6．创建Web网站时，集成Windows 身份验证是默认验证方法，是一种安全的验证形式，选 

择该选项可以确保用户名和密码是以__________的形式通过网络发送的。 
7．虚拟目录使用__________来访问，便于用户输入。而且保证了网站文件的安全。 
8．FTP站点支持三种 FTP客户端：浏览器、__________和__________。 

二、判断题 

1．共用不连续名字空间的域就组成了一个目录树，称之为域树。目录树中的第一个域称为目 

录树的根域，同一目录树中的其他域则称为子域。域树是由一个根域和多个子域构成的。（ ） 
2．Windows Server 2003安装后会自动创建多个用户账号，并且赋予了相应的权限，这些用户 

账号称为内置账号，内置账号是不允许用户删除的。 （ ） 
3．组账号用来管理对共享资源进行访问的用户账户的集合。组内的用户账户会获得组的所有 

权限。一个用户账户可以同时属于多个组，它将继承权限最大的组的权限。 （ ） 
4． 如果某个文件夹同时设置了共享权限和 NTFS权限， 则最终权限选择二者中最严格的设置。 

（ ） 
5． “作用域选项”是针对作用域设置对应的选项信息，作用于本服务器所有的作用域。 

（ ） 
6．隔离用户模式根据本机或域账户验证用户，所有用户的主目录都在单一 FTP主目录下，每 

个用户均被安放和限制在自己的主目录中。不允许用户浏览自己主目录外的内容。 （ ） 

三、简答题 

1．共享权限与 NTFS权限有何异同？ 
2．如何标识Web站点？如何创建虚拟Web服务器？ 
3．如何标识 FTP站点？如何创建虚拟 FTP服务器？ 

四、操作题 

1．在 D 盘创建文件夹 Web1、Web2，文件夹内分别放置网页 web1.Htm（内容为自己的个人 

简历）和 web2.htm（内容为自己的就业构想）。 
2．在 D盘创建文件夹 ftp1、ftp2，文件夹内分别放置文件 ftp1.txt（内容自定）和 ftp2.txt（内 

容自定）。 
3．为本机设置两个 IP地址并测试成功。 
4．FTP服务器配置 

（1）创建两个 ftp站点：ftp1、ftp2，分别对应题 2中的两个文件夹，要求使用不同的 IP地址 

访问。 

（2）设置 ftp1的端口为 39，访问该站点。 

（3）为 ftp1 和 ftp2 站点分别设置域名 ftp1.xhsq.com 和 ftp2.xhsq.com，使用域名访问这两个 

站点。 

（4）设置 ftp2 的欢迎消息为“欢迎进入 xhsq 的 ftp 站点” ，退出消息为“你已经退出了 xhsq 
的 ftp站点” 。
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（5）使用命令访问 ftp2 站点，将 ftp2.txt 下载到本地 C 盘，将 C 盘中 ftp.TXT（需创建）上 

传到该站点，最后退出该站点。 
5．Web服务器配置。 

（1）创建两个 Web 网站：Web1、Web2，分别对应题  1 中的两个网页，要求使用不同的  IP 
地址访问。 

（2）设置Web1的端口为 29，访问该网站。 

（3）限制本机访问Web1网站。 

（4）设置Web2不允许匿名访问。 

（5）在Web2网站下配置虚拟目录 test，对应 C盘下的 xnml.htm文件（内容为 xhsq的虚拟目 

录），访问该虚拟目录。 

（6）为 Web1 和 Web2 网站分别捆绑域名 www.web1.xhsq.com、www.web2.xhsqcom，使用域 

名访问这两个网站。


